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Temat ¢wiczenia

Tor

Imiona i nazwiska. Ocena i uwagi
Maksymilian Kubiczek i Jakub Litewka

Czes¢ praktyczna
Sprzet, oprogramowanie.

Komputer PC — system operacyjny Debian — maszyna wirtualna Oracle VM VirtualBox (serwer)
Tor
Lighttpd / Python

Komputer PC — system operacyjny Windows (klient)
Tor Browser

Opis wykonanego ¢wiczenia:
Czes¢ pierwsza: Klient — korzystanie z sieci Tor
Instalacja przegladarki Tor Browser, pozwalajgcej na korzystanie z sieci Tor.

Trzykrotne pobranie pliku poprzez link :
https://ftp.debian.org/debian/dists/buster/main/installer-
i386/current/images/netboot/mini.iso

0 rozmiarze 42MB.

Zanotowanie czasow pobierania, oraz zmiana trasy.

Czes¢ druga: Serwer — Uruchamianie ukrytej ustugi

Stworzenie maszyny wirtualnej z uzyciem obrazu systemu Debian.
Zalogowanie sie na konto root’a.

Instalacja Tor’a
apt-get install tor

Konfiguracja ustugi hidden service, poprzez edycje pliku nano /etc/tor/torrc
GNU nano 2.7.4 Plik: /etc/tor/torrc

## address y:z.

HiddenServiceDir /var/lib/tor/hidden_service/
HiddenServicePort 80 127.0.0.1:8080

Odkomentowanie ustawienia HiddenServiceDir i HiddenServicePort oraz ustawienie portu dla ustugi: 8080

Uruchomienie Tor’a
systemctl enable tor
systemctl restart tor

Instalacja serwera lighttpd
apt-get install lighttpd

Konfiguracja serwera lighttpd, poprzez edycje pliku nano /etc/lighttpd/lighttpd.conf
GNU nano 2.7.4 Plik: /etc/lighttpd/lighttpd.conf

server.modules = |
"mod access"”,
"mod_alias",
"mod compress”,
"mod_redirect",

)

" fvar/www/html"

( "/var/cache/lighttpd/uploads" )
"/var/log/lighttpd/error.log"
"/var/run/lighttpd.pid"
"www-data"”

server.document-root
server.upload-dirs
server.errorlog
server.pid-file
server.username

Server.groupname "www-data”
server.port 8080
server.bind "localhost”
server.use-ipvéb "disable"

Zmiana portu na ten sam co ustawiony w pliku Tor’a (8080)
Dopisanie linijek

server.bind = ,localhost”

server.use-ipv6 = ,disable”



https://ftp.debian.org/debian/dists/buster/main/installer-i386/current/images/netboot/mini.iso
https://ftp.debian.org/debian/dists/buster/main/installer-i386/current/images/netboot/mini.iso

Uruchomienie serwera lighttpd
systemctl enable lighttpd
systemctl restart lighttpd

Mozna zamiast tego réwniez przejs¢ do folderu /var/www/html
, hastepnie uruchomi¢ serwer http poleceniem python3 -m http.server -bind 127.0.0.1 8080

Sprawdzenie adresu .onion, wykorzystywanego przez strony Tor.
cat /var/lib/tor/hidden service/hostname

root@debian: /home/darek# cat /var/lib/tor/hidden service/hostname
hqudim3fbézge7zkvp3kukuerlmzlgstfyeljxowxrbki6oomu2vwSad. onion

Czesé trzecia: Cwiczenia z wykorzystaniem Klienta i Serwera
Edycja pliku /var/www/html/index.lighttpd.html

+

hqudjm3fbbzqe7zkvp3kukuerimzlgstiyeij soomuZ2vwSad.onion

Jakub L, Maksymilian K
10.01.2023

The owner of this web site has not put up any web pages yet. Please come back later.

You should replace this page with your own web pages as soon as possible.

Unless you changed its configuration, your new server is configured as follows:

« Configuration files can be found in /etc/lighttpd. Please read /etc/lighttpd/conf-available/README file.

« The DocumentRoot, which is the directory under which all your HTML files should exist, is set to /var/unne/html.

« CGI scripts are looked for in fusr/wni/cgi-bin, which is where Debian packages will place their scripts. You can enable cgi module by using
command "lighty-enable-mod cgi”.

« Log files are placed in fvar/log/lighttpd, and wil be rotated weekly. The frequency of rotation can be easily changed by editing /etc/logrotate.d
/lighttpd.

« The default directory index is index.html, meaning that requests for a directory /foo/bar/ will give the contents of the file /var/www/foo/bar
/index.html if it exists (assuming that /var/waw is your DocumentRoot).

« You can enable user directories by using command "lighty-enable-mod userdir"

About this page

This is a placeholder page installed by the Debian release of the Lighttpd server package.

This computer has installed the Debian GNU/Linux operating system, but it has nothing to do with the Debian Project. Please do not contact the Debian
Project about it.

If you find a bug in this Lighttpd package, orin Lighttpd itself, please file a bug report on it. Instructions on doing this, and the list of known bugs of this
package, can be found in the Debian Bug Tracking System.

Stworzenie pliku do pobrania w lokalizacji /var/www/html ,poprzez komende:
dd if=/dev/random of=./test.bin bs=30M count=1

root@debian: /var/www/html# 1s -1

razem 30724

-rw-r--r-- 1 root root 3409 sty 10 10:15 index.html
-rw-r--r-- 1 root root 31457280 sty 10 08:07 test.bin

Instalacja programow iftop i htop na serwerze.
apt-get install iftop
apt-get install htop

Trzykrotne pobranie pliku test.bin z serwera uzywajgc komputera klienta
http://hqudjm3fb6zge7zkvp3kukuerlmzlgstfyeijxowxrbki6oomu2vwbad.onion/test.bin
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darek@debian; ~ x darek@debian: ~ x
. . Pk Edyca Widok Wyszukiwanie Terminal Pomoc Plk Edycla Widok Wyszukiwanle Terminal Pomoc
1 pomlar—02.11,70 ‘ 12,5k 25, 0K 31,5Kb 50,06b 62,5k 0.0y 7ok
. CPl 0% asks: . thr; 2 running
—_ N debian => 51-15-182-104. rev.poneyte 6b 498b 498b Mem 810M/1.976 Load average: 1.04 0.21
2 pom!ar 0528’55 <= poney 4980 498b ME‘HHIHHHHHHH ox/z.enc% Uptine: 025
3 p0m|ar _ 01 39,24 EBbian > tor.blue.kundencontroller 2iég:h Qéig gggg
debian => 50-230-231-84-static.hfc. 2,25Kkb 493b  592b
<= 160b  493b  270b 1024 darek 20 0 964M 275M 80736 S 4.6 13.6 1:14.34 /usr/bin/gnome-sh
debian => net-194-169-175-19.cust.a ob 32b 149b 940 darek 20 0 166M 71672 46916 S 1.3 3.5 0:20.41 fusr/lib/xorg/Xer
<= 6b  466b  474b 3744 root 200 0 5496 3496 2932 R 0.0 0.2 0:00.18 htop
debian => 224.0.0,251 b ob 14b 1349 darek 20 0 124M 36084 27412 S 0.0 1.7 0:02.43 /usr/lib/gnome-te
<= b ob ob 946 darek 20 0 166M 71672 46916 S 0.0 3.5 0:00.68 /usr/lib/xorg/Xor
2705 darek 20 0 35280 33656 17060 S 0.0 1.6 0:07.26 /home/darek/Pobra
.. . 1171 darek 20 0 92260 27812 8556 S 0.0 1.3 0:00.44 /usr/lib/tracker/
htop i iftop przed pobraniem 160 feat 30 b 2i5ha 013 4303 0.0 b3 ibd.37 /ib/evetend/syst
212 root 20 0 16200 4044 2852 S 0.0 0.2 0:00.10 /lib/systemd/syst
333 systemd-t 20 0 16960 4176 3788 S 0.0 0.2 0:00.00 /lib/systemd/syst
296 systemd-t 20 0 16960 4176 3788 S 0.0 0.2 0:00.01 /lib/systemd/syst
378 rtkit 20 0 24104 3036 2796 S 0.0 0.1 0:00.03 usr/Llib/rtkit/rt
379 rtkit RT 124104 3036 2796 S 0.0 0.1 0:00.01 /usr/lib/rtkit/rt
cum:  1LSKB pesk: 4.6Kb rotes: 4,56Kb 1,000 1,816 | 369 r(ku 21 1a2dled 3630 27965 0.8 6.1 0:80.85 /usr/Lib/rtkit/rt
: 11,6KB 4,71Kb 326b  1,49Kb 1,59Kb 200 65 0.0 0.2 0:00 /llb/systemd/syst
. TOTAL: 23,1KB 7,27Kb 4,81Kb 3,39Kb 3,40Kb F1-F2-F3_F4_FS-FE-FT-FB-FQ_ o
Pomiar 1
Informacje] darek@debian: ~ X darek@debian: ~ x
o hqudjm3fbbzgeTzkvp3kukuerimzigstfye|
Plik Edycja Widok Wyszukiwanie Terminal Pomoc Plik Edycja Widok Wyszukiwanie Terminal Pomoc
19,1Mb 38, 1Mb 57,2Mb 76,3Mb 95,4Mb
: ! : : CPUCTILLTITTTEEETITIIIrr] )] ]1100.8%]  Tasks: thr; 2 running
© ObudTo fEbian => net-194-169-175-19.cust.a 2,62Mb 1,51Mb  683Kb Mem{[[|[[[II[I1III]]]|817M/1.976] Load average: 1.67 0.66
Clwod Tor <= 169Kb 97,4Kb 41,9Kb Swp [ 0K/2.80G]  Uptime:
TmrT debian => 51-15-182-104.rev.poneyte  166b 498b 374b
e = 2,28Kb  498b 374b
debian => 50-230-231-84-static.hfc. ob 64b 155b
<= 6b 922b 584b 1024 darek 200 0 976M 288M 80736 S 1.3 14.3 1:25.25 /usr/bin/gnome-sh
debian => tor.blue.kundencontroller 0b 461b 584b 2224 root 20 0 37924 33880 16456 S 0.7 1.6 0:08.76 tor
<= ob 32b 155b 1175 darek 39 19 108M 15252 12028 S 0.7 0.7 0:00.23 /usr/lib/tracker/
3744 root 20 0 5496 3496 2932 R 0.0 0.2 0:02.82 htop
940 darek 20 0 168M 73604 46916 S 0.0 3.6 0:23.47 /usr/lib/xorg/Xor
2422 darek 200 0 1049M 227M 135M S 0.6 11.2 08:16.55 ./firefox.real --
3731 root 200 0 34276 5748 5416 S 0.0 0.3 0:00.13 iftop
1349 darek 200 0 1241 36656 27412 S 0.0 1.8 0:03.23 /usr/lib/gnome-te
1171 darek 200 0 92260 27848 8556 S 0.0 1.3 0:00.48 /usr/lib/tracker/
2796 darek 200 0 381M 59468 52356 S 0.0 2.9 0:00.04 /home/darek/Pobra
2228 root 20 0 18184 13696 7752 S 0.0 0.7 0:00.96 python3 -m http.s
1154 darek 200 0 92260 27848 8556 S 0.0 1.3 0:00.67 /usr/lib/tracker/
419 root 20 0 84760 15784 13996 S 0.0 0.8 0:00.89 /usr/shin/Network
2705 darek 20 0 35280 33656 17060 S 0.0 1.6 0:07.37 /home/darek/Pobra
cum:  35,4MB  peak: 2,62Mb rates: 2,62Mb 1,51Mb  684Kb 380 root 20 0 84760 15784 13996 S 0.0 0.8 0‘00‘33 /usr/sbin/Network
: 2,35MB 171Kb 171Kb 98,8Kb 43,0Kb 1124 darek 0 I 33560 28260 S 0.0 1.6 0:00.42 /usr/lib/gnome-se
OTAL 37,7MB 2,79Mb 2,79Mb  1,61Mb  727Kb F1-F2-F3-F4-F5-F6-F7-F8-F9-F10-
Pomiar 2
darek@debian: ~ x darek@debian: ~ x
Plik Edycja Widok Wyszukiwanie Terminal Pomoc Plik Edycja Widok Wyszukiwanie Terminal Pomoc
19, 1Mb 38,1Mb 57,2Mb 76,3Mb 95, 4Mb
L . L . L CPULLLTLETITILTTITTITT1]]]180.8%]  Tasks: . thr; 2 running
debian => 51-15-182-104.rev.poneyte  635Kb  609Kb  757Kb Mem{[[TT[ITITIITI1]1]]]]803M/1.976] Load average: 1.68 1.00
<= 39,2Kb  38,1Kb  47,8Kb Swp [ 0K/2.00G]  Uptime:
T debian => net-194-169-175-19.cust.a  160b 965b 607b
: <= 2,28Kb  530b 390b
Dania pebian => tor.blue.kundencontroller 0b 461b 378b
= 6b 32b 485b 1624 darek 20 0 964M 275M 80736 S 1.3 13.7 1:47.89 /usr/bin/gnome-sh
pebian => 50-230-231-84-static.hfc. 6b 32b 262b 2224 root 20 0 37924 33880 16456 S 0.7 1.6 0:11.86 tor
<= 0b 461b 477b 940 darek 20 0 166M 72080 46916 S 0.7 3.5 0:30.16 fusr/lib/xorg/Xor
3744 root 20 0 5496 3496 2932 R 0.0 0.2 0:11.98 htop
1349 darek 20 0 124M 36656 27412 S 0.0 1.8 0:05.45 fusr/lib/gnome-te
3734 root 20 0 34276 5748 5416 S 0.0 0.3 0:00.06 iftop
3731 root 20 0 34276 5748 5416 S 0.0 0.3 0:00.51 iftop
2705 darek 20 0 35280 33656 17060 S 0.0 1.6 0:07.92 /home/darek/Pobra
2422 darek 20 0 1049M 227M 135M S 0.0 11.3 0:17.05 ./firefox.real --
nik 2228 root 20 0 18184 13696 7752 S 0.0 0.7 0:01.18 python3 -m http.s
1154 darek 20 0 92260 27848 8556 S 0.0 1.3 0:00.72 fusr/lib/tracker/
hqudj 1171 darek 20 0 92260 27848 8556 S 0.0 1.3 0:00.52 fusr/lib/tracker/
_ 1175 darek 39 19 108M 15372 12032 S 0.0 0.7 0:00.26 /usr/lib/tracker/
EES 946 darek 20 0 166M 72080 46916 S 0.0 3.5 0:00.80 /usr/lib/xorg/Xor
cum:  82,8MB  peak: 1,75Mb rates: 635Kb  611Kb  758Kb 2481 darek 20 0 1049M 227M 135M S 0.0 11.3 0:00‘27 ./firefox.real --
: 5,93MB 112Kb 41,5Kb  39,1Kb 49,1Kb | 2854 darek 20 381M 60464 53232 S 0.0 2.9 0:00.05 /home/darek/Pobra
0TAL 88,8MB 1,86Mb 677Kb  650Kb  807Kb F1_F2-F3_F4-F5-F6-F?-F8-F9-
Pomiar 3
Informacie darek@debian: ~ x darek@debian: ~ x
Dol R T R I I Plik Edycja Widok Wyszukiwanie Terminal Pomoc Plik Edycja Widok Wyszukiwanie Terminal Pomoc
Sy s e 19, 1Mb 38, 1Mb 57,2Mb 76, 3Mb 95, 4Mo
‘ i . . ! CPULI|[I{III1T1TIIT111]11100.0%] Tasks: 113, 354 thr; 2 running
Hebian => net-194-169-175-19.cust.a 398Kb  359Kb 90,3Kb Mem[[ ||| [[1I[III[II]]]|8©3M/1.97G] Load average: 1.22 1.02
© Obwod Tor = 26,4Kb 17,8Kb 5,39Kb Swpl 0K/2.006]  Uptime
Ta przegladarks Hebian => 51-15-182-104.rev.poneyte @b
FhEsEE <= @b 32b 647b
Dania Hebian => tor.blue.kundencontroller Ob 461b 477b
) = 0b 32b 262b 1024 darek 200 0 964M 275M 80736 S 1.3 13.7 1:53.25 /usr/bin/gnome-sh
Japonia 1 Hebian => 50-230-231-84-static.hfc @b 32b 40b 940 darek 20 0 166M 72080 46916 S 0.7 3.5 0:32.29 /usr/lib/xorg/Xor
<= @b 461b 576b 1349 darek 20 0 124M 36656 27412 S 0.7 1.8 ©:06.54 /usr/lib/gnome-te
2224 root 20 0 37924 33880 16456 S 0.7 1.6 ©:14.39 tor
3744 root 20 0 5496 3496 2932 R 0.7 0.2 0:16.64 htop
2705 darek 20 0 35280 33656 17060 S 0.0 1.6 ©:08.16 /home/darek/Pobra
946 darek 20 0 166M 72080 46916 S 0.0 3.5 ©:00.82 /usr/lib/xorg/Xor
3731 root 20 0 34276 5748 5416 S 0.0 0.3 0:00.73 iftop
2961 darek 20 0 381M 59804 52600 S 0.0 2.9 0:00.04 /home/darek/Pobra
1174 darek 20 0 92260 27848 8556 S 0.0 1.3 0:00.81 /usr/lib/tracker/|
1171 darek 20 0 92260 27848 8556 S 0.0 1.3 ©:00.56 /usr/lib/tracker/|
1175 darek 39 19 168M 15372 12032 S 0.0 0.7 ©:00.29 /usr/lib/tracker/
372 messagebu 20 0 7144 4532 3524 S 0.0 0.2 0:00.89 /usr/bin/dbus-dae
415 root 20 0 38624 8068 5892 S 0.0 0.4 0:00.68 /usr/lib/policyki
: cum: 131IMB  peak: 638Kb rates: 398Kb  360Kb 91,8Kb 1059 darek 20 0 102M 13036 11492 S 0.0 0.6 0100‘03 Jusr/lib/gnome-sh
: 9,23MB 29, 4Kb 26,4Kb  18,3Kb 6,84Kb root 20 0 20584 6212 5636 S 0.0 0.3 0:00.39 /lib/systemd/syst
OTAL 141MB 667Kb 424Kb  378Kb 98,6Kb F1-F2_F3-F4-F5-F6-F7-F8-FQ-F10-




Opracowanie wynikow

Pobieranie pliku mini.iso

IP Czas Predkosé [kB/s] Miasto Region Kraj
109.228.40.29 01:25,5 503,02 Gloucester |England United Kingdom
109.70.100.84 02:00,1 359,29 Shiraz Fars Iran
107.189.13.149] 02:36,6 274,72 Ballyclare |Northern Ireland|United Kingdom

e Pobieranie pliku test.bin

Nr Czas predkoéé [MB/s] |$r. z 2s sr. z 10s sr. z 40s
1] 02:12,1 232,55 160Db 498Db 374b
2] 05:28,5 93,52 160b 965b 607b
3] 01:39,2 309,68 Ob 466D 965b
Whioski

Przepustowos¢ sieci TOR w znacznym stopniu zalezy do trasy routingu, przez jakg beda przechodzi¢ nasze
pakiety. Czasami pobieranie ukrytej ustugi moze by¢ szybkie, a innym razem strasznie powolne. Mozna z
tego wnioskowac, ze jest to niestabilne w przeciwienstwie do zwyktej sieci, gdzie nasz ruch sieciowy
przechodzi przez ISP. Ogdlnie im dalej znajduje sie serwer posredniczgcy, tym wiecej czasu zajmuje
pobranie pliku.

Korzystajgc z sieci TOR, uzytkownik powinien by¢ odpowiednio zabezpieczony np. poprzez limitacje fgcza,
aby unikng¢ zatkania, a przy tworzeniu ukrytych ustug moze p6js¢ cos nie po naszej mysli. Dlatego tez warto
przez skorzystaniem zapoznac sie z dobrymi praktykami, ktére powinnismy stosowac tworzac tego rodzaju
ustugi.

Podsumowujac, sie¢ TOR umozliwia nam na zachowanie anonimowosci w sieci. Dzieki niej mozemy
ochronic¢ sie przez inwigilacjg. Z drugiej strony musimy sie mie¢ na bacznoéci i umiejetnie z niej korzystac,
szczegOllnie gdy jesteSmy w roli tworcy ukrytych ustug lub relay’a.



