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Czes¢ praktyczna

Opis wykonanego ¢wiczenia:

Sprzet:

Wtasny smartfon z systemem operacyjnym Android
Oprogramowanie:
Darmowa aplikacja "Wifi Analyzer" (by ,farproc”) - dostepna z GooglePlay

Ocena i uwagi

Uruchomienie Wifi Analyzer w mieszkaniu. W kilku r6znych punktach przeskanowano sie¢ w celu
odnalezienia roznych punktéw dostepu znajdujgcych sie w zasiegu. Dane skanowania z kazdego punktu sg

zapisywane do pliku .csv korzystajgc z funkcji ,migawka” dostepnej w oprogramowaniu.

Wyniki

Przykfadowy arkusz kalkulacyjny z wynikami:

Leo_UPC ac:22:05:52:29:14[WPA2-PSK-CCMP][ESS][WPS][K][V] |5220 MHz |[Channel 44|-79 dBm |CenterFreq05210 |CenterFreql 0 MHz |ChannelWidth 80 MH:
Leo_UPC ac:22:05:52:29:24 [WPA2-PSK-CCMP][ESS][WPS][K][V] |2437 MHz |[Channel 6 [-80dBm |CenterFreq0 0 MHZCenterFreql 0 MHz|ChannelWidth 20 MH:
LEON2,4 50:d2:f5:24:33:10] [WPA-PSK-TKIP+CCMP][WPA2-PSK-T12417 MHz |Channel 2 |-56 dBm |CenterFreq0 0 MHZCenterFreql 0 MHz [ChannelWidth 20 MH:
LEON2,4_5G 50:d2:f5:24:33:11f [WPA-PSK-TKIP+CCMP][WPA2-PSK-T15220 MHz |Channel 44|-61 dBm |CenterFreq0 5210 |CenterFreql 0 MHz [ChannelWidth 80 MH:
PlanetNaboo c0:c9:e3:9e:e5:4[WPA2-PSK-CCMP][ESS][WPS][K][V] |2452 MHz |[Channel 9 [-53 dBm |CenterFreq0 0 MHZCenterFreql 0 MHz |ChannelWidth 20 MH:
PlanetNaboo5 c0:c9:e3:9e:e5:44 [WPA2-PSK-CCMP][ESS][WPS][K][V] [5180 MHz |Channel 36|-77 dBm |CenterFreq0 5210 |CenterFreql 0 MHz [ChannelWidth 80 MH:
PlanetTatooine d2:c9:e3:9e:e5:4¢[WPA2-PSK-CCMP][ESS][PMFC] 5180 MHz |Channel 36|-76 dBm |CenterFreq0 5210 |CenterFreql 0 MHz [ChannelWidth 80 MH:
UPC4818678 34:2c:c4:18:f6:f1 [ [WPA2-PSK-CCMP][WPA-PSK-TKIP][§5220MHz |Channel 44|-85 dBm |CenterFreq0 5210 |CenterFreql 0 MHz [ChannelWidth 80 MH:
UPC9601202 b4:f2:67:26:fb:9c | [WPA2-PSK-CCMP][WPA-PSK-TKIP][§5220 MHz [Channel 44]-83 dBm [CenterFreq0 5210 [CenterFreql 0 MHz |ChannelWidth 80 MH:
UPC9601202 b4:f2:67:26:fb:a2 | [WPA-PSK-None+None][WPA2-PSK-{2462 MHz [Channel 11|-72 dBm [CenterFreq0 0 MHZCenterFreql 0 MHz |ChannelWidth 20 MH;:
UPC-guestLEO ae:22:05:52:28:14[WPA2-PSK-CCMP][WPA-PSK-TKIP][§5220 MHz |Channel 44|-79 dBm |CenterFreq0 5210 |CenterFreql 0 MHz [ChannelWidth 80 MH:
UPC-guestLEO ae:22:35:52:29:24 [WPA-PSK-None+None][WPA2-PSK-{2437 MHz |Channel 6 [-82 dBm |CenterFreq0 0 MHZCenterFreql 0 MHz [ChannelWidth 20 MH:
Wi-Free #internetb6:f2:17:26:fb:a2 | [WPA2-EAP-CCMP+TKIP][ESS][K][V] |2462 MHz |Channel 11|-72 dBm |CenterFreq0 0 MHZCenterFreql 0 MHz |ChannelWidth 20 MH:
Wi-Free #internet{36:2c:94:18:f6:fe |[WPA2-EAP-CCMP+TKIP][ESS][K][V] |2462 MHz |Channel 11|-72 dBm |CenterFreq0 0 MHZCenterFreql 0 MHz |ChannelWidth 20 MH:
Wi-Free #internetUae:22:15:52:29:24[WPA2-EAP-CCMP+TKIP][ESS][K][V] |2437 MHz |Channel 6 [-80dBm |CenterFreq0 0 MHZCenterFreql 0 MHz|ChannelWidth 20 MH:

b6:f2:67:26:fa:al|[WPA2-PSK-CCMP][ESS][K][V] 5220 MHz |Channel 44|-83 dBm |CenterFreq05210 |CenterFreql 0 MHz |ChannelWidth 80 MH:

ee:cl1:76:6f:.d1:4e[ [WPA2-PSK-CCMP][ESS] 2437 MHz |Channel 6 [-55dBm |CenterFreq0 0 MHZCenterFreql 0 MHz |ChannelWidth 20 MH:

d2:c9:e3:9e:e5:4q [WPA2-PSK-CCMP][ESS][PMFC] 5180 MHz |Channel 36|-67 dBm |CenterFreq05210 |CenterFreql 0 MHz |ChannelWidth 80 MH:

b6:f2:57:26:fb:a2 | [WPA2-PSK-CCMP][ESS][K][V] 2462 MHz |Channel 11|-73 dBm |CenterFreq0 0 MHZCenterFreql 0 MHz |ChannelWidth 20 MH:

Opracowanie wynikéw

SSID Adres sieci Zabezpieczenie [Szyfrowanie PSK [EAP [Czestotliwosé [Kanat
Leo_UPC ac:22:05:52:29:1b  [WPA2/WPS CCMP v 5220 MHz 44
Leo_UPC ac:22:05:52:29:28 |WPA2/WPS CCMP v 2437 MHz 6
LEON2,4 50:d2:f5:24:33:10 |WPA/WPA?2 TKIP+CCMP/TKIP+CCMP v 2417 MHz 2
LEON2,4 5G 50:d2:f5:24:33:11 (WPA/WPA2 TKIP+CCMP/TKIP+CCMP | v 5220 MHz 44
PlanetNaboo c0:c9:e3:9e:e5:4b |WPA2 CCMmP v 2452 MHz 9
PlanetNaboo5 c0:c9:e3:9e:e5:4a |WPA2 CCMP v 5180 MHz 36
PlanetTatooine d2:¢9:e3:9e:e5:4d |(WPA2 CCMP v 5180 MHz 36
UPC4818678 34:2c:c4:18:f6:f1  |WPA/WPA2 TKIP/CCMP v 5220 MHz 44
UPC9601202 b4:f2:67:26:fb:a2 |WPA/WPA2 None/CCMP+TKIP v 2462 MHz 11
UPC9601202 b4:f2:67:26:fb:9c |WPA/WPA2/WPS|TKIP/CCMP v 5220 MHz 44
UPC-guestLEO ae:22:05:52:28:1e (WPA/WPA?2 TKIP/CCMP v 5220 MHz 44
UPC-guestLEO ae:22:35:52:29:28 |WPA/WPA2 None/CCMP+TKIP v 2437 MHz 6
Wi-Free #internetUPCNajszybszy (b6:f2:17:26:fb:a2 [WPA2 CCMP+TKIP V' |2462 MHz 11
Wi-Free #InternetUPCNajszybszy |36:2¢:94:18:f6:fe  |WPA2 CCMP+TKIP V' |2462 MHz 11
Wi-Free #InternetUPCNajszybszy |ae:22:15:52:29:28 (WPA2 CCMP+TKIP V' |2437 MHz 6
b6:f2:57:26:fb:a2 |WPA2 CCMP v 2462 MHz 11
d2:c9:e3:9e:e5:4c |WPA2 CCMP v 5180 MHz 36
b6:f2:67:26:fa:al |WPA2 CCMP v 5220 MHz 44
ee:cl:76:6f:d1:4e |WPA2 CCMP v 2437 MHz 6




Rodzaje zabezpieczen Rodzaje szyfrowan

m WPA/WPA2

m WPA2/WPS m CCMP+TKIP

m \WPA/WPA2/
WPS
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1 2 3 4 5 6 7
LEON2,4 -59 -64 -67 -67 -65 -61

LEON2,4 5G -65 -65 -64 -72 -75 -82 -72
PlanetNaboo -66 -66 -63 -70 -82 -81 -68
PlanetNaboo5 -85 -77 -81 - - -88 -80
PlanetTatooine -86 -76 -81 - - -87 -80

Liczba wystgpien poszczegdlnych kanatéw

2[2406-2428 MHz] 6 [2426-2448 MHz] 9 [2441-2463 MHz] 11 [2451-2473 MHz] 36 [5170-5190 MHz] 44 [5250-5270 MHz]

Whioski:

WEP jest jednym z najstarszych sposobdw zabezpieczania sieci, lecz ze wzgledu na swoje stabe
zabezpieczenia nie jest obecnie uzywany w zadnej z widocznych sieci. WPA2 jest zas najlepszym oraz
najpopularniejszym sposobem na zabezpieczenie sieci WLAN, wykorzystywanym we wszystkich widocznych
sieciach w roznych konfiguracjach. WPA/WPAZ2, jako zabezpieczenie mieszane pozwala sie potgczyé réwniez
urzgdzeniom obstugujgcym szyfrowanie WPA. WPS jest rzadziej spotykanym zabezpieczeniem, lecz moze by¢
lepsze zaleznie od wykorzystania, poniewaz podtgczenie wymaga dostepu do urzadzenia (routerea) i wcisniecia na
nim przycisku. Moze wystepowac w potgczeniu z WPA i WPA2.

WPA2 moze uzywaé PSK(Pre-Shared Key), czyli wspolnego klucza, dzieki czemu kazda osoba taczac sie
z siecig uzywa tego samego hasta. Jest to mniej bezpieczna, lecz na pewno wygodniejsza opcja, uzywana przede
wszystkim w sieciach domowych oraz matych biurach.

W skanowanych sieciach pojawiajg sie takie ktére wykorzystujg EAP. Korzystajg one z zabezpieczenia
WPA/WPA2 — Enterprise, w ktérym to dla kazdego uzytkownika przydzielane sg przez serwer klucze szyfrowania.
Dzieki temu zabiegowi, aby zablokowa¢ dostep do sieci dla wybranego uzytkownika, nalezy skasowac¢ wybrane
konto, badz uniewazni¢ certyfikat cyfrowy. Bez tego nalezatoby zmieni¢ hasto w catej sieci, ustawi¢ filtrowanie
adresow MAC, poprzez okreslenie dostepu dla wybranych adreséw, bgdz odmowie dla konkretnego.

Dodatkowym sposobem zabezpieczania sieci, jest ukrycie sieci. Dzieki temu SSID nie bedzie widnie¢ na
liscie sieci do podtaczenia. Nie jest to jednak sposéb na petne zabezpieczenie przed nieautoryzowanym dostepem,
poniewaz przy uzyciu Wifi Analyzera, wcigz mozliwe jest jej znalezienie.

Whioski odno$nie mieszkania:

Ogolng poprawe sygnatu w mieszkaniu mozna uzyskac poprzez przeniesienie routera w centralne miejsce,
takie jak punkt 2). Dla takiego ustawienia w najgorszym wypadku moc wynositaby ok. -60dBm dla sieci 2,4 GHz
oraz -65dBm dla 5GHz. Do tego potrzebne by bylo ok.7m kabla koncentrycznego, w celu unikniecia potrzeby
wymiany kabla na dtuzszy. Zas do potgczenia kabli adaptera, bgdz zwyktego skrecenia kabli i ich zaizolowania
(mniej preferowana opcja). Sam kabel najlepiej nalezatoby umiesci¢ w listwie przypodiogowej i ewentualnie przy
drzwiach przepusci¢ przez sciane. Na koncu znalez¢ miejsce aby sam router nie przeszkadzat w codziennym
funkcjonowaniu, dla przyktadu powiesic¢ na $cianie, bgdz umiesci¢ na potce. Problemem dla takiego rozwigzania jest
to ze router nie dziata tylko w formie punktu dostepowego, ale oprdécz potaczenia z siecig WAN posiada podtaczone
dwa inne kable Ethernetowe, dlatego tez takie rozwigzanie wymaga stosunkowo duzego naktadu pracy do
niewielkich rezultatéw w poprawie dziatania sieci WLAN.



Znacznie prostszym mozliwym
usprawnieniem sieci jest zmiana uzywanych
kanatéw. Dla sieci 2,4GHz preferowane jest
zmiana na kanat 1, przez co zadna inna sie¢ nie
bedzie miata z nig wspodlnej czestotliwosci
(obecnie sieci na kanale 6).

PASMO 2,4 GHz
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Dla SieCi 5GHZ mozna Zmienié na §2NMZO 4 48 52 56 60 GE’ASM(X)O l%de';IZHZ 116 120 124 128 132 136 140
niewykorzystywany kanat 40, badz 48.

Siec Kanat|signal strength (router) |ping [ms] |download [Mb/s] [upload [Mb/s] |moc sygnatu [dBm]

2,4GHz 2 |high 57,5 42,5 49,4 -47,

47,0 43,7 49,2 -43

5GHz 44 |(low 76,0 53,9 84,8 -61

44,0 54,7 88,8 -62

5GHz 48 |(low 53,0 50,0 84,7 -69

5GHz 40 |[high 61,8 58,2 89,1 -53

Mozna wywnioskowac¢ z pomiaréw dokonanych po zmianie ustawien routera, ze zmiana na kanat 1 z kanatu 2
zwieksza odczytywang moc sygnatu, zmniejsza opdznienie i nieznacznie zwieksza sie przy tym predkos¢. Ogoéing
poprawe dziatania sieci 5GHz mozna osiggna poprzez zmiane na kanat 40, ewentualnie 48, a zaleznie od potrzeby,
w przypadku moc sygnatu mozna ustawi¢ na low / high. Opcja low pozwala na stabilniejsze potgczenie z mniejszym
opdznieniem, preferowane np. przy grach, zas do pobierania plikéw bardziej nadaje sig¢ high, dzieki ktéremu
nastepuje zauwazalny wzrost predkosci przesytu w sieci.




