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Temat ¢wiczenia

Tunelowanie — Scenariusz nr 2: SSH z serwer lokalnym (stacjonarne)

Imiona i nazwiska. Ocena i uwagi

Maksymilian Kubiczek i Jakub LItewka

Czes¢ praktyczna

Opis wykonanego ¢wiczenia:
Sprzet, oprogramowanie.
OpenSSH
Linux CentOS (Oracle VM VirtualBox, root/root)
Schemat ¢wiczenia

tunel
[) wget (localhost)
terminal 1 ssh inal 2
termina
Htop-d1l terminal 1 T woet
—d ad | :
FE___= % F____ = 9
cerwer Wi terminal 3
ekran monitora < " sl # ssh
wget (po IP)

ekran monitora

1. Serwer — Po zalogowaniu do systemu Windows, uruchomi¢ wirtualng maszyne z systemem
CentOS 7 i zalogowac sie tam na konto root (hasto root). Zanotowac¢ swdj adres IP z podsieci
192.168.102.___ (polecenie ifconfig )

2. Klient — Po zalogowaniu do systemu Windows, uruchomi¢ wirtualng maszyne z
systemem CentOS 7 i zalogowac sie tam na konto root (hasto root).

3. Naserwerze

a. w katalogu /var/www/html umiescic plik podany przez prowadzacego i pobrany ze strony
heavy.metal.agh.edu.pl. Zmieni¢ mu nazwe ,plik” (jezeli ,plik” juz tam jest, nalezy go usunaé

i umiesci¢ wiasny)
b. Uruchomié serwer http Apache komenda: service httpd start
c. wylgczy¢ kontrole zabezpieczen i uprawnien dla plikéw — setenforce Permissive
4. Zaréwno na kliencie oraz na serwerze:
a. uruchomic ustuge sshd: service sshd start
b. wylgczyc firewall: systemctl stop firewalld oraz systemctl disable firewalld
c. uruchomi¢ skrypt monitorowania procesow: top -d 1 (terminal 1)

Wariant scenariusza
Pliki do testow:
o 250MB.txt — plik tekstowy
o 200MB.avi — plik wideo
Tunelowanie z uzyciem Blowfish’a
Bez kompresji



Wykonanie ¢éwiczenia
wget http://192.168.102

klient

+* Programy ¥ Miejsca ¥ .'mln.l' wto,15:35 O 4 O ~

student@localhost:/var/www/html 0 LR L
Plk Edycja Widok Wyszukiwanie Terminal Pomoc

top - 15:35:53 up 15 min, 3 users, load average: 0,64, 0,11, 0,14

Tasks: 268 total, 2 running, 266 sleeping, O stopped, 8 zombie

#*Cpu(s): 0,9 us, 0,5sy, 0,06ni, 97,7 id, 0,0 wa, 0,0 hi, 1,0 si, 0,0 st

K18 Mem : 13099160 total, 10251220 free, 700024 used, 2147916 buff/cache

KiB Swap: 2076668 total, 2076668 free, 0 used. 11905828 avail Mem
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student@localhost:/var/www/html

Plik Edycja Widok Wyszukiwanie Terminal Pomoc

Zadanie HTTP wystano, oczekiwanie na odpowiedZ... 268 OK
Drugoé¢: 261993206 (256M) [application/octet-stream]
Zapis do: “STDOUT'

96% [

] 237.567.395 £G3HBIS

ssh 192.168.102.

-L 8888:1localhost:80

. /plik -0 - >/dev/null

(bez tunelu)

serwer

wio,15:35 O @ O ~

% Programy =  Miejsca ~ .ml.mv

root@localhost:~ - @ x

Plk Edyca Widok Wyszukiwanie Terminal Pomoc

top - 15:35:52 up 22 min, 3 users, load aversge: @
Tasks: 264 total, 2 running, 262 sleeping, 0 sto
ACpuls): 0,2 us, 0,1 sy, 8,0 ni, 99,7 id, 0,0 wa
KiB Men : 2047688 total. 83180 fraa, 559408 us
KiE Swap: 2076668 total, 2076668 free, 0 us

root@localhost:~ - B x

Plk Edycja Widok Terminal Pomoc

[root@localhost ~1# setenforce Parmissive

setenforce: SELinux is disabled

[root@localhost ~1# ifconfig

er\szSi flags=4163<lP ,BROADCAST ,RUNNING ,MULTICAST> mtu 1
560

Wyszukiwanie

inet 152.168.102.172
dcast 192.168.182.255

netmask 255.255.255.0 broa

1413 root 28 08 446,3m s .1 ineté feBO::a00:27ff:feba:badd prefixlen 64 sco
2647 root 28 8 2851,0m s 1,1 peid @x20<link>
3246 root 28 B 553,6n s 1,1 ether BB:80:27:be:ba:dd txqueuelen 1668 (Ethern
3592 root 20 8 154,1m R L1 et)

1 root 20 B 184,5m s 0,0 RX packets 669578 bytes 996739521 (958.5 MiB)

2 root 26 0,0m 5 0,0 RX errors @ dropped @ overruns & frame O

3 root 28 B 0,0m 5 0,0 TK packets 283053 bytes 18986854 (18.1 MiB)

5 root 8 -20 6,0m s 0,8 TK errors @ dropped @ ovarruns 8 carrier 0 col

6 root 2 6 6,0m s 06,8 lisions @

7 root rto6 0,0m s 8,0

8 root 28 8 0,8m s 0,0 lo: flags=73<UP,LO0PBACK,RUNNING> mtu 65536

9 root 26 8 0,0m 5 0,0 inet 127.8.8.1 netmask 255.0.0.8

16 root 2 8 0,0m s 0,0 inetf ::1 prefixlen 128 scopeid Bxl@<host>

11 root 28 8 0,8m 5 0,0 loop txqueuelen O (Local Loopback)

12 root 2 6 6,0m s 0,8 RX packets 4 bytes 348 (340.0 B)

13 root 2% 6 6,0m s 06,8 RX errors @ dropped @ overruns 6 frame 8

14 root 28 0 0,00 s 0,0 TX packets 4 bytes 348 (340.0 8)

15 root 28 8 0,8m s 0,0 Tk earrors @ dropped B overruns 8 carrier 0 col

16 root 26 8 0,0m s 0,0 lisions @

17 root % e @,0m s 0,8

18 root 28 8 0,0m 5 0,0 [root@localhost ~]# service sshd start

18 root 2 8 6,0m 5 0,8 Redirecting to /bin/systemctl start sshd.service

26 root 28 8 0,0m s 06,0 [root@localhost ~]# service httpd start

21 root 2 0 0,00 s 0,0 [Redirecting to /bin/systemctl start httpd.service

22 root 286 8 0,00 s 8,8 fliroot@localhost ~1# setenforce Parmissive

23 root 26 8 0,0m s 0,0 setenforce: SELinux is dissbled

24 root 26 8 0,0n s 8,0 Mlirootalocalhost ~]# systemctl stop firewalld

25 root 28 B 0,0n 5_0.0 Hirootalocaliost ~]# systenctl disable firewslld
2 [Pabrane] 2 e i E—

-c blowfish-cbc -o

wget http://localhost:8888/plik -0 - >/dev/null

klient

+* Programy ¥ Miejsca ¥ -mumv wto,15:48 O @ O ~

student@localhost:/var/www/html R st

Plik Edycia Widok Wyszukiwanie Terminal Pomoc
top - 15:48:49 up 28 min, 4 users, load average: 0,22, 8,10, 0,11
Tasks: 271 total, 5 running, 266 sleeping, O stopped, 0 zombie
ACpu(s): 3,4us, 1,2sy, 6,0 ni, 91,1id, 0,0 wa, 0,86 hi, 4,3si, 0,0 st
KiB Mem : 13099160 total, 10224316 fraa, 722132 used, 2152712 buff/cache
KiB Swap: 2076668 total, 2076668 fraa, 0 used. 11883108 avail Mem
5854 root 0 0 81788 5560 R 100, sh
2674 student 20  © 2104752 264368 R 9,9 gnome-shell
5866 root 20 © 152540 2528 R 4,0 et

82 root 26 0 0S 1.8 ksoftirqd/18

787 root 26 0 4376 588 s 1.8

1418 root 28 0 456508 34484 s 1.8 Xorg
3153 student 20 B 568496 24596 s 1,8 gnome -termin,

1 root 20 © 189672 4156 s 0.8 systand

2 root 26 0 [ s 8.0 kthreadd

3 root 20 0 0 [ s 0,6 ksoftirqd/0

5 root 9 -20 [ [ s 0.6 kworker/0:0H

6 root 260 0 s 0,8 kworker/u24:

SUCTIIUACATY U1 ST AE IO TIVE I Vi Can v ws iUt aaie

d.

ECDSA key fingerprint is 62:e6:c1:22:1:98:50:0d:7a:27:c2:2F:96: fc:e3:9d.

Are you sure you want to continue connecting (yes/no)? yes
“addad 1107 160 182 1790 (ECOCAL ta tha lier af knsun hoste

student@localhost:/

{na: Darmanantli

Plk Edycja Widok Wyszukiwanie Terminal Pomoc
Translacja localhost (localhost)... 127.8.6.
 aczenie sig z localhost (localhost)|127.6. e 1) saes
2adanie HTTP wystano, oczekiwanie na odpowiedZ...
Drugoéc: 213997610 (264M) [video/x-msvideo)

2apis do: '

el 1

45% ] 96.607.956 57,5MB/s

,Compression no”

(z tunelowaniem)

serwer

& Programy v Miejsca ™ wto,15:49 0O W O -
rost@lecalhost:~ - o x
Plk Edycja Widok Wyszukiwanie Terminal Pomoc
top - 15:49:45 up 36 min, 4 users, load average: 0,10, 0,05, 0,06
Tasks: 266 total, 1 running, 265 sleeping, @ stopped, @ zombie
%Cpu(s) 0,9 us, 0,1sy, 0,0ni, 98,9 id, 0,0 wa, 0,0 hi, 0,0 si, 0,0 st
KiB Mem 2047688 total, 84644 free, 705504 used, 1257548 buff/cache
KiB Swap: 2076668 total, 2076668 free, 0 used. 1151288 svail Mem
2647 root 28 O 2062,2n 216,3m 44,9m 5 8,0 16,5 1:52.89 gnome-shall
3759 root 28 6 144,3n 6,9m 4,ImS 2,7 6,3 @:10.83 sshd
1413 root 26 @ 461,6m 54,6m 16,6mS 2,8 2,7 @:17.64 Xorg
2749 root 28 0 1153,8n 41,9m 26,6m S 1,3 2,1 @:08.14 nautilus
3246 root 26 & 554,6m 22,5 13,2m S 0,7 1,1 ©8:03.67 gnome-terminal-
858 root 28 @ 540,1m 15,9m S5,6mS 0,3 6,8 0:00.43 tuned
2785 root 28 © 563,4m B,6m 5.2m5 0,3 6,4 8:02.51 caribou
3501 apache 28 6 218,5m 3,8m 1,9mS 0,3 6,2 0:00.09 httpd
1 root 28 @ 184,5m 4,6m 2,3mS5 0,0 6,2 @:01.75 systemd
2 root 28 O 0,6n B,6m 6,6mS 0,0 0,8 0:00.01 kthreadd
3 root 286 © 0,6n B,6m 6,6mS 0,8 8,8 0:00.8] ksoftirgd/8
5 root 6 -20 e,6m 0,6m G6,6mS 06,6 8,0 06:00.60 kworker/G:6H
6 root 28 B 0,6m B,0m 06,6mS 0,8 B,6 0:00.00 kworker/uzd:@
7 root rr o e,6m 0,0m 06,6mS 06,0 6,06 0:17.21 migration/® I
8 root 28 8 6,6m 06,6m 6,6mS 0,0 6,0 0:00.680 rcu_bh
9 root 26 O 0,6n B,6m 6,6mS 0,0 0,8 0:00.00 rcuob/0
18 root 2B 8 0.6m ©0,6m 0G.6mS 0,0 8,0 0:00.88 rcuob/l
11 root 2 @ e,6m 0,6m G6,6mS 06,6 6,0 06:00.60 rcuob/2
12 root 28 © ©,0mn B,0m G6,6mS 0,08 6,6 8:00.08 rcuob/3
13 root 2 B 6,6m ©,0m 0,6mS5 0,0 6,0 06:00.80 rcucb/4
14 root 28 8 6,6m ©6,6m 08,6mS 0,0 6,0 0:00.80 rcuob/5
15 root 26 O 0,6n B,6m 6,6mS 0,0 0,8 0:00.08 rcuob/s
16 root 26 ® 0,6n ©,6m 0,6mS 0,0 8,8 6:00.68 rcuob/7
17 root 2 @ 6,6m 0,6m G6,6mS 06,6 6,0 06:00.60 rcuob/B
18 root 28 ©® 0,6n B,0m B8.6mS 0,8 8,6 8:00.08 rcusb/S
19 root 2 B e,6m 0,0m 06,6mS 06,0 6,06 06:00.880 rcusb/10
26 root 28 @ 6,6m 06,6m 06,6mS 06,06 6,06 ©:00.60 rcuob/11
21 root L] 6,6m 0,6m 0,6mS 0,0 8,0 8:01.84 rcu_sched
= [Pobrane] [remi] ! | @ vy | rre (=}




Wyniki

Bez tunelu:

KLIENT ]250MB(.txt) [MB/s] |Czas [s] |200MB(.avi) [MB/s] |Czas [s]

1. 103,00 2,43 111,00 1,80

2. 95,70 2,61 108,00 1,85

3. 95,40 2,62 110,00 1,82

4, 90,10 2,77 108,00 1,85

$rednia 96,05 2,60 109,25 1,83
KLIENT |250MB(.txt) [% CPU]|200MB(.avi) [% CPU] SERWER |250MB(.txt) [% CPU]|200MB(.avi) [% CPU]
1. 31,00 2,00 1. 1,10 0,30
2. 94,10 17,80 2. 0,70 1,30
3. 11,80 8,80 3. 1,00 0,70
4. 37,60 73,30 4. 0,30 0,70
Srednia 43,63 25,48 Srednia 0,78 0,75

Tunelowanie, szyfrowanie — Blowfish, bez kompresji:

KLIENT |250MB(.txt) [MB/s] |Czas [s] |200MB(.avi) [MB/s] |Czas [s]

1. 56,10 4,46 57,50 3,48

2. 59,70 4,19 51,70 3,87

3. 56,40 4,43 62,70 3,19

4, 56,30 4,44 52,10 3,84

$rednia 57,13 4,38 56,00 3,57

(SSH) (SSHD)
KLIENT  [250MB(.txt) [% CPU]|[200MB(.avi) [% CPU]

WGET SSH WGET SSH SERWER |250MB(.txt) [% CPU]|200MB(.avi) [% CPU]
1. 5,00 96,00 4,00 100,00 1. 30,40 2,70
2. 4,00 98,00 4,00 99,00 2. 29,60 64,50
3. 4,00 100,00 5,90 98,00 3. 11,80 43,50
4. 5,00 100,00 4,00 100,00 4, 22,90 36,30
srednia 4,50 98,50 4,48 99,25 srednia 23,68 36,75
Whioski

Przy wybraniu opcji przesytu plikdw wytgcznie za pomoca polecenia wget, ktéry wykorzystuje protokoty
http,https i ftp przepustowo$¢ tgcza jest wieksza, przez co czas pobierania pliku z serwera przez klienta jest

mniejszy niz w przypadku przesytu za pomocg tunelu.

Spowodowane jest to tym, ze w drugim przypadku dane sg dodatkowo szyfrowane, co uniemozliwia
potencjalnemu atakujgcemu na przechwycenie ich w trakcie przesytania.

Na podstawie zrobionych zrzutéw ekranu oraz zestawien pomiaréw mozemy réwniez zaobserwowac¢ wzrost
zuzycia procesora przez obie strony w przypadku przesytania tunelowego.




