1. Omoéwi¢ mechanizm MIMO
MIMO- (Multiple Input Multiple Output) Wiele wejsé wiele wyjs¢, umozlwia osigganie
predkosci 540Mb/s i zasiegu 110m(w terenie otwartym) uzycie wielu anten w
odpowiednich odlegtosciach dzieki temu kazda odbiera sygnat z innymi zaktéceniami,
wykorzystanie odbi¢ wielodroznych (ktére zaktécaty starsze technologie) do
odzyskiwania sygnatu. Stosowanie kilku aten rozmieszczonych w réznych miejscach w
przestrzeni. Nie jest konieczne kupowanie u dostawy facza o wiekszej przepustowosci.

2. Jak zmieniajg sie stany hostow w_mechanizmie Three way handshake

Mechanizm nawiazania polaczenia
Jedna z najwazniejszych cech protokotu sterowania transmisjg jest obecnosé mechanizméw
nawigzania i zakonczenia polgczenia. Nawigzanie pofgczenia jest oparte o procedure zwang three-
way handshake. Ustanowienia polgczenia wyglada nastepujgco:
1. Klient wysyta segment SYN wraz z inicjujacym numerem sekwencji np. liczba 100 (symbol A)
2. Serwer odpowiada wysytajac segment SYN ze swoim numerem sekwencji (symbol B), a takze
potwierdza otrzymanie segmentu od klienta wysytajac ACK z numerem A+1.
3. Klient wysyta potwierdzenie ACK z numerem B+1 odebrania segmentu SYN od serwera.

CO MOWI WIKIPEDIA...

Stany polaczenia [edytuj | edytuj kod |
Potgczenie TCP moze znajdowac sig w jednym z nastepujacych standw:
LISTEN

Gotowos¢ do przyjecia potgczenia na okreslonym porcie przez serwer.
SYN-SENT

Pierwsza faza nawigzywania potaczenia przez klienta. Wystano pakiet z flagq SYN. Oczekiwanie na pakiet SYN+ACK.
SYN-RECEIVED

Otrzymano pakiet SYN, wystano SYN+ACK. Trwa oczekiwanie na ACK. Potgczenie jest w polowie otwarte (ang. half-open).
ESTABLISHED

Potgczenie zostato prawidtowo nawigzane. Prawdopodobnie trwa transmisja.
FIN-WAIT-1

Wystano pakiet FIN. Dane wcigz mogg by¢ odbierane ale wysytanie jest juz niemozliwe.
FIN-WAIT-2

Otrzymano potwierdzenie wiasnego pakietu FIN. Oczekuje na przestanie FIN od serwera.
CLOSE-WAIT

Otrzymano pakiet FIN, wystano ACK. Oczekiwanie na przestanie wiasnego pakietu FIN (gdy aplikacja skonczy nadawanie).
CLOSING

Potgczenie jest zamykane.
LAST-ACK

Otrzymano i wystano FIN. Trwa oczekiwanie na ostatni pakiet ACK.
TIME-WAIT

Oczekiwanie w celu upewnienia sig, Zze druga strona otrzymata potwierdzenie roztaczenia. Zgodnie z RFC 793 | polaczenie moze byc w stanie TIME-WAIT najdiuzej przez 4 minuty.
CLOSED

Potaczenie jest zamknigte.

3. Wymien i krétko opisz 2 typy wiadomosci wysytane przy uzyciu protokotu ICMP



Wybrane typy wiadomosci:

0 — Echo Reply (odpowiedz na ping)
3 — Destintation Unreachable

8 — Echo Request (ping)

9 — Router Advertisement

11 — Time Exceeded

17 — Address Mask Request (zadanie maski adresowej)
18 — Address Mask Reply (zwrot maski adresowej)

30 — Traceroute

0-7 8-15 16-23 | 24-31
Typ Kod Suma kontrolna
Identyfikator Numer sekwencji
Dane (opcjonalnie)

Budowa pakietu ICMP Echo Request i Echo Reply

W przypadku pakietow ICMP Echo Request i Echo Reply w sekcji Dane dodatkowo pojawiajg sie
dodatkowe wartosé: identyfikator (16 bitéw) i numer sekwencji (16 bitdéw). Stuzg one do oznaczania
zadan w przypadku, gdy nadawca wysyta kilka pakietow Echo Request.

4.

5.

6.

Jakie sg rdznice pomiedzy algorytmami link state i distance vector

Algorytmy link state i distance vector

Algorytm link state (znany jako shortest path first) rozsyta informacje routingu do wszystkich
wezidw obstugujgcych potgczenia miedzysieciowe. Kazdy router wysyla jednak tylko te czesé
tabeli routingu, ktéra opisuje stan jego wlasnych tgczy. Algorytm distance vector (znany te pod
nazwg Bellman-Ford) wysyta w sieé catg tabele routingu, ale tylko do sgsiadujgcych z nim
routeréw. Méwigc inaczej, algorytm link state rozsyta wszedzie, ale za to niewielkie, wybrane
porcje informacji, podczas gdy distance vector rozsyla komplet informacji, ale tylko do
najblizszych weztéw sieci. Kazdy z algorytméw ma swoje wady i zalety. Link state jest
skomplikowany i trudny do konfigurowania oraz wymaga obecnosci silniejszego procesora
CPU. Odnotowuje za to szybciej wszelkie zmiany zachodzace w topologii sieci. Distance vector
nie pracuje moze tak stabilnie, ale jest za to fatwiejszy do implementowania i sprawuje sie
dobrze w duzych sieciach sktadajgcych sie z kilkudziesieciu czy nawet kilkuset routerow.

Opisz protokoty trasowania RIP (v1iv2)
?7?7??

Opisz protokoét trasowania IGRP

Protokot IGRP

Protokot IGRP (ang. Interior Gateway Routing Protocol) zostal zaprojektowany, aby wyeliminowaé
pewne mankamenty protokotu RIP oraz poprawié¢ obstuge wiekszych sieci o réznych przepustowosciach
taczy. IGRP, podobnie jak RIP, uzywa trybu rozgtoszeniowego do przekazywania informacji o routingu
sgsiednim routerem. Jednak IGRP ma wiasny protokédt warstwy transportu. Nie wykorzystuje UDP ani
TCP do przekazywania informacji na temat trasy sieciowej. Oferuje on trzy gltdwne rozszerzenia
wzglgdem protokotu RIP. Po pierwsze moze obstugiwaé sie¢ do 255 skokéw miedzy routerami. Po
drugie potrafi rozréznia¢ odmienne rodzaje nosnikoéw potaczen i zwigzane z nimi koszty. Po trzecie
oferuje szybszg konwergencje , dzieki uzyciu aktualizacji typu flash.

7. Czym rdzni sie routing statyczny od dynamicznego i w oparciu o co dziatajg



Routing statyczny

Routing statyczny uzywany jest wowczas, gdy mapa potgczen sieciowych jest programowana w
routerze ,recznie” przez administratora. W razie, gdy jakas s$cieka zostanie przerwana, administrator
musi przeprogramowac router, aby odpowiednie pakiety mogty dotrze do celu. W systemach sieciowych
o kluczowym znaczeniu taki sposodb trasowania jest niemozliwy do zaakceptowania. Stosuje sie wiec
dynamiczne routery, kitdére automatycznie diagnozujg stan potaczer i wyznaczajg potaczenia
alternatywne.

8. SYN, ACK, FIN — co oznaczajg te pojecia, w jakim protokole sg wykorzystywane i jakie
jest ich zastosowanie?

Flagi:
o NS - (ang. Nonce Sum) jednobitowa suma wartosci flag ECN (ECN Echo, Congestion
Window Reduced, Nonce Sum) weryfikujgca ich integralnosé
¢ CWR - (ang. Congestion Window Reduced) flaga potwierdzajaca odebranie powiadomienia
przez nadawce, umozliwia odbiorcy zaprzestanie wysytania echa.
o ECE - (ang. ECN-Echo) flaga ustawiana przez odbiorce w momencie otrzymania pakietu z
ustawiong flaga CE

* URG - informuje o istotnosci pola "Priorytet"
¢ ACK - informuje o istotnosci pola "Numer potwierdzenia"
e PSH —wymusza przestanie pakietu
o RST —resetuje potgczenie (wymagane ponowne uzgodnienie sekwencji)
¢ SYN - synchronizuje kolejne numery sekwencyjne
* FIN = oznacza zakoniczenie przekazu danych
Protokot TCP

Zastosowanie: Three-way handshake

9. Wymien najwazniejsze cechy protokotu TCP

Najwazniejsze cechy protokotu:
* dziata w trybie klient-serwer
o wykorzystuje procedury do nawigzania i zakonczenia potgczenia
e potaczenie sterowane jest przy pomocy flag
» gwarantuje dostarczenie wszystkich pakietow z zachowaniem kolejnosci, bez duplikatéw

10. Rola ramki Beacon w WiFi

Najwazniejszg ramka zarzgdzajaca w sieciach 802.11 jest ramka Beacon rozsytana jest w statych
odstepach czasu przez punkt dostepowy (AP) lub w sieci ,Ad Hoc” przez stacje ktéra w pewnym
przedziale czasowym wylosuje najkrotszy offset. Losowanie ponawiane jest za kazdym razem kiedy
przychodzi czas na wystanie ramki Beacon.

Typowo ramka Beacon jest rozsytana 10 razy na sekunde

11. Wymien i opisz tryby wspdtpracy urzadzen w sieciach WiF



5. Budowa sieci 802.11 i tryby wspolpracy urzadzen

» [IBSS (Independent Basic Service Set) — niezalezne stacje tgczace sie w trybie ,ad hoc” (w razie
potrzeby/ z doskoku) na zasadzie peer-to-peer (kazdy z kazdym) tworzac petng lub czesciowg
siatke (mesh). Ramka Beacon wysytana jest przez stacje, ktéra wylosowata najmniejszy offset w
oknie rywalizacji do wystanie tej ramki. Otrzymujgc jg inne stacje zaprzestajg przygotowan do
wystania tej ramki az do nastepnego cyklu.

¢ BSS (tryb zarzadzany - 1 AP) — punkt dostepowy petni role zarzgdzajgcg wysytajac ramki Beacon
i decyduje czy dana stacja zostanie poditagczona czy nie. Wspomaga zarzadzanie energiag staciji
buforujac pakiety. Caty ruch pomiedzy stacjami bezprzewodowymi i stacjami bezprzewodowymi a
siecig przewodowsg odbywa sie za posrednictwem AP

o ESS (Extended SS - infrastruktura - wiele AP) — jw ale wchodzgce w skiad ESS AP mogg
pracowac na jednym badz kilku kanatach dla zwiekszenia przepustowosci. Funkcje autoryzacji sg
czesto scentralizowane i realizowane przez jeden AP lub wydzielone urzadzenie (serwer
dystrybucji kluczy np radius; DHCP). Punkty komunikujg sie ze sobg za pomocg protokotu IAP
(Inter AccessPoint Protocol). Stacja moze by¢ skojarzona tylko z jednym punktem dostepowym.

Punkt dostepowy moze spetniaé rézne funkcje:

e bridge AP funkcja mostu pomiedzy siecig przewodowg (802.3) a 802.11 stacje za posrednictwem
WiFi tgczg sie z siecig szkieletowg

o bridge WDS (Wireless Distant Service) funkcja mostu bezprzewodowego, w ktérym jeden AP nie
ma dostepu do sieci strukturalnej (potowa pasma jest rezerwowana na funkcje mostu) umozliwia
przediuzenie zasiegu sieci bez koniecznosci bodowy przewodowej sieci szkieletowej

e client funkcja mostu w ktérej AP nie moze obstugiwac stacji bezprzewodowych tylko przewodowe

12. Definicja IBSS- wyzej

13. Uwierzytelnienie Opensystem i SharedKey

Uwierzytelnienie

OpenSystem (otwarty system) — krétka sekwencja, kazda stacja jest akceptowana. Jest to jedyny typ
uwierzytelnienia wymagany standardem. Mimo iz metoda moze by¢ uzywana w potgczeniu z WEP w
celu poprawy bezpieczenstwa polgczenia, ramki odpowiedzialne za autentykacje przesylane sa
nieszyfrowanym tekstem.

SharedKey (klucz wspoétdzielony)

Pierwsze implementacja zakltadata uzycie klucza WEP (Wired Equivalent Privacy).

Stacja aby zostata zaakceptowana musi zaszyfrowa¢ przy pomocy algorytmu RC4 z uzyciem
otrzymanego inng drogg klucza ciggu znakow ,ChalangeText” jezeli punkt dostepowy odtworzy tekst
Zrodtowy przy pomocy klucza przechowywanego u siebie stacja jest akceptowana. WEP zapewnia
zarowno poufnosé jak i autoryzacje Obecnie Standard 802.11i oddziela autoryzacje od zapewnienia
poufnosci:

e Autoryzacja: np WPA - TKIP MIC; WPA2 — CCMP(AES), EAP/PEAP

»  Poufnosé np TLS



