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Czes¢ praktyczna

Opis wykonanego ¢wiczenia:

N .

oo

b)
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Sprzet:

Komputer PC

System operacyjny Windows 7
Oprogramowanie:

Wireshark

Schemat éwiczenia

Uruchomié¢ program Wireshark
Pole capture filter zostawi¢ puste
Wybra¢ interfejs wykorzystywany do potgczenia z siecig poprzez dwukrotne klikniecie
Wykona¢ nastepujgce czynnosci
a. Uruchomi¢ przegladarke i wejs¢ na strone www: http://....... agh.io.pl
b. Uruchomic linige polecen (cmd.exe) i wykonaé i ping do adresu: ....... agh.io.pl
c. Wykona¢ potgczenie z serwerem ftp: ftp://....... ftp.agh.edu.pl
Po wykonaniu wybranych potgczen nalezy zakonczy¢ przechwytywanie pakietow
Wykorzystujgc stworzony zapis ruchu sieciowego nalezy wykonac¢ nastepujgce operacje:
a. Wykona¢ zrzut ekran przedstawiajgcy zgdanie i odpowiedz DNS dla domen ustalonych w
punktach 4a, 4b i 4c
b. Na podstawie odpowiedzi z serwera DNS okresli¢ adresy IP powigzanie z domenami
ustalonymi w punktach 4a i 4b
c. Wykona¢ zrzut ekranu przedstawiajgcy pakiety odpowiedzialne za nawigzanie potgczenia
TCP (Three-way handshake) z domeng ustalong w punkcie 4a
d. Dla potgczenia z punktu 4a wykonac zrzut ekranu przedstawiajacy zgdania HTTP GET oraz
odpowiedz na to zgdanie
e. Wykona¢ zrzut ekranu pakietéw Echo Request i Echo Reply powigzanych z wykonanym
poleceniem ping do adresu z punktu 4b
f.  Wykonac zrzuty ekranu pakietow zawierajgcych poczgtkowg faze komunikacje z serwerem
ftp: wystanie loginu (+odpowiedz), wystanie hasta (+odpowiedz), Zgdanie nazwy, aktualnego
katalogu po stronie serwera (+odpowiedz), zgdanie o zawartosci aktualnego katalogu po
stronie serwera (+odpowiedz)

Wyniki pomiaréw:

Zadanie i odpowiedz DNS dla wybranych

766 9.293684 192.168.102.51 192.168.102.1 ons 79 Standard query @xb2ab A ajax.googleapis.com

769 9.297372 192.168.102.51 192.168.102.1 DNS 69 Standard query 8x8106 AAAA agh-io.pl

770 9.297764 192.168.102.1 192.168.102.51 oHS 120 Standard query response @x8186 AAM agh-io.pl SOA dns.home.pl

778 9.320638 192.168.102.51 149.156.111.10 NS 79 Standard query @xb2ab A ajax.googleapis.com

779 9.328131 192.168.102.1 192.168.102.51 ONS 95 Standard query response Bxb2ab A ajax.googleapis.com A 216.58.209.10

780 9.328871 192.168.102.51 192.168.102.1 oNs 79 Standard query @x5907 A ajax.googleapis.com

781 9.329187 192.168.102.1 192.168.102.51 ons 95 Standard query response 8x5907 A ajax.googleapis.com A 216.58.209.10

782 9.329773 192.168.102.51 192.168.102.1 oHS 79 Standard query xef0a AAAA ajax.googleapis.com

799 9.351691 149.156.111.10 192.168.102.51 ons 95 Standard query response Oxb2ab A ajax.googleapis.com A 142.250.203.202

802 9.351886 192.168.102.51 149.156.111.18 ons 79 Standard query Oxef@a AAAA ajax.googleapis.com

895 9.352786 149.156.111.10 192.168.102.51 ons 362 Standard query response Bxefa AAM ajax.googleapis.com AAMMA 2a80:1450:481b:88e::280a NS ns2.google.com NS nsl.google.com NS ns3.google.com NS nsd.googl..
807 9.362661 192.168.102.1 192.168.102.51 oNs 107 Standard query response @xefa AAM ajax.googleapis.com AMA 2a00:1450:401b:80e: :200a

Serwer DNS powigzany z adresem agh-io.pl to dns.home.pl o adresie 217.160.80.244

Nawigzanie potgczenia Three-way handshake

1157 11.555171 192.168.102.1 192.168.102.51 e 60 445 ~ 60130 [ACK] Seq=4639 Ack=11609 Win=4745 Len= )
1158 11.555171 192.168.102.1 192.168.102.51 Tce 60 445 - 60130 [ACK] Seq=4639 Ack=15989 Win=4745 Len=0
1159 11.555171 192.168.102.1 192.168.102.51 e 60 445 » 60130 [ACK] Seq=4639 Ack=21829 Win=4745 Len=@
1168 11.555171 192.168.182.1 192.168.102.51 (] 60 445 » 60130 [ACK] Seq=4639 Ack-24749 Win-4745 Len-8
1161 11555171 192.168.102.1 192.168.102.51 (] 60 445 + 60130 [ACK] Seq=4639 Ack=29129 Win=4745 Len~@
1162 11.555264 192.168.102.1 192.168.102.51 e 60 445 - 60130 [ACK] Seq=4639 Ack=32049 Win=4745 Len=8
1163 11.555264 192.168.102.1 192.168.102.51 e 60 445 » 60130 [ACK] Seq=4639 Ack=36429 Win=4745 Len=0
1164 11.555395 192.168.102.1 192.168.102.51 (<] 60 445 » 60130 [ACK] Seq=4639 Ack=37889 Win=4745 Len=@
1165 11.555395 192.168.102.1 192.168.102.51 (] 60 445 + 60130 [ACK] Seq=4639 Ack-40809 Win-4745 Len-8

1166 11.555395 192.168.102.1 192.168.102.51 e 60 445 + 60130 [ACK] Seq=4639 Ack=42749 Win=4745 Len-@


http://……

d) Zadama HTTP GET i i odeW|edz

146.59.12.146 HTTP.
HTTP.
HTTP
HTTP.
HTTP
HTTP
HTTP.
HTTP.
HTTP
HTTP
HTTP.

266 HTTP/1.1 )m tot M

HTTP/1.1 304 Not Modified
HTTP/1.1 304 Not Modified

74 Echo (ping) request 1d=0x0001,
74 Echo (ping) reply  1d=0x000
74 1d=0x
74 14-0x0001,
74 t 1d-0x0001,
74 ly  1d-8x0901, seq- i

t 1d-8x8001, seq-8/2048,

tt1=128 (reply in 298)
6 (request in 296)

308 6.487010
339 7.486624
340 7.495012
361 8.502772

146. 6
192.168.102.51 0%

362 8.511233 1d-8x0001, seqe8/2048, t request in 361)
125 3.536862 192.168.182.51 149.156.96.11 FTP 61 Request: (WD /
133 3.549333 149.156.96.11 192.168.162.51 FTP 114 Response: 220 ProfTPD Server (AGH ftp server) [::fFFf:149.156.96.11]
135 3.549622 149.156.96. 11 FTP 70 Request: USER anonymous
137 3.550101 192.168.162.51 FTP 129 Response: 331 Anon login ok, send your complete email address as your password
139 3.550386 149.156.96. 11 FTP 68 Request: PASS TEUser@
148 3.554523 192.168.162.51 FTP 107 Respanse: 230-Welcome, archive user anonymousgldd.156.112.6 !
141 3.554523 o 192.168.162.51 FTP 109 Respanse: 238-
143 3.554704 149.156.96.11 192.168.162.51 FTP 110 Respanse: 238-
554864 192.168.102.51 149.156.96.11 FTP 61 Request: CWD /
5 149.156.96.11 192.168.162.51 FTP 82 Response: 250 CWD command successful
148 3.556380 192.168.102.51 149.156.96.11 FTP 62 Request: TYPE A
149 3.556962 149.156.96.11 192.168.162.51 FTP 73 Response: 260 Type set to A
151 3.558296 192.168. 149.156.96. 11 FTP 60 Request: PASV
152 3.559204 149.156. 192.168.162.51 FTP 106 Respanse: 227 Entering Passive Mode (149,156,96,11,249,175).
157 3.560589 192.168. 1ez 51 149.156.96.11 FTP 60 Request: LIST
158 3.561500 149.156.96.11 192.168.162.51 FTP 108 Respanse: 158 Opening ASCII mode data connection for file list
164 3.563166 149.156.96.11 192.168.162.51 FTP 77 Response: 226 Transfer complete

o Zawartos¢ nagtowkow IP, UDP, DNS dla zgdania do serwera DNS

IP (Warstwa Internetowa)

0-3 4-7 8-13 14-15 16-18 | 19-31

Wersja: 4 [Dt.nag: 20 |DSF: 0x00 |ECN: O Dt.catkowita: 55

Nr. Ident: 0x5589 Flagi: Ox0 |Przesuniecie: 0

TTL: 128 | Prot: UDP Suma kontrolna: 0x0000

Adres zrédtowy: 192.168.102.51

Adres docelowy: 192.168.102.1

Opcje IP | Wypetnienie

UDP (Warstwa transportowa)
0-15 16-31
Port zrodtowy: 56475 Port docelowy: 53
Dtugos¢ datagramu: 35 Suma kontrolna: Ox4DBA

DNS (Warstwa aplikacji)
o | 14 | 5| 6 | 7 | 8 [9-11] 12-15
ID: 0x8106
QR: 0 |[OPCODE: 0 [AA: 0 [TC: 1 [RD: 0 [RA: 0 [z: 0 [RCODE: 0
QDCOUNT: 1
ANCOUNT: 0
NSCOUNT: 0
ARCOUNT: 0




Zawarto$¢ nagtéwkéw IP, UDP, DNS dla odpowiedzi z serwera DNS
IP (Warstwa Internetowa)

0-3 4-7 8-13 14-15 16-18 | 19-31
Wersja: 4 |Dt.nag: 20 [DSF: 0x00 |[ECN: O Dt.catkowita: 106
Nr. Ident: 0x3A17 Flagi: 0x0 |Przesuniecie: 0
TTL: 128 | Prot: UDP Suma kontrolna: 0xB2E6

Adres zrédtowy: 192.168.102.1

Adres docelowy: 192.168.102.51

Opcje IP | Wypetnienie

UDP (Warstwa transportowa)
0-15 16-31
Port docelowy: 53
Suma kontrolna: OXEAQ7

Port zrodtowy: 56475
Dtugos¢ datagramu: 86

DNS (Warstwa aplikacji)
o | 14 | 5| 6| 7 [ 8 [911] 1215
ID: 0x8106
QR: 1 [OPCODE: 0 [AA: 0 [TC: 1 [RD: 1 [RA: 0 [z: 0 |RCODE: 0
QDCOUNT: 1
ANCOUNT: 0
NSCOUNT: 1
ARCOUNT: 0

e Zawartos¢ nagtowkow IP i TCP pakietow odpowiedzialnych za nawigzanie potgczenia

TCP
IP (Warstwa Internetowa)
0-3 4-7 8-13 14-15 16-18 | 19-31
Wersja: 4 [Dt.nag: 20 [DSF: 0x00 |ECN: 0 Dt.catkowita: 40
Nr. Ident: Ox5567 Flagi: Ox2 |Przesuniqcie:0
TTL: 128 | Prot: TCP Suma kontrolna: 0x0000
Adres zrédtowy: 192.168.102.51
Adres docelowy: 192.168.102.1
Opcje IP | Wypetnienie

TCP (Warstwa transportowa

0-3 4-9 [10-15 16-31

Port zrédtowy: 60130 Port docelowy: 445
Numer sekwencji: 645

Numer potwierdzenia: 155
Flagi: 0x10 (ACK) [Szerokos¢ okna: 8207
Wskaznik priorytetu: 0

Dt. nag: 20 |Zarezerwowane: 0
Suma kontrolna: 0x4DAQO
Opcje




e  Zawarto$¢ nagtowkow IP, TCP i HTTP dla zadania i odpowiedzi HTTP GET

Zadanie
IP (Warstwa Internetowa)
0-3 4-7 8-13 14-15 16-18 | 19-31
Wersja: 4 |Dt.nag: 20 [DSF: 0x00 |ECN: 0 Dt.catkowita: 553
Nr. Ident: 0x52D6 Flagi: Ox2 |Przesuniqcie: 0
TTL: 128 | Prot: TCP Suma kontrolna: 0x0000
Adres zrédtowy: 192.168.102.51
Adres docelowy: 146.59.12.146
Opcje IP | Wypetnienie
TCP (Warstwa transportowa)
0-3 4-9 [10-15 16-31
Port zrodtowy: 63657 Port docelowy: 80
Numer sekwencji: 1
Numer potwierdzenia: 1
Dt. nag: 20 |Zarezerwowane: 0 |Flagi: 0x18 (PSH, ACK) |Szerokos¢ okna: 262656
Suma kontrolna: 0xC7C4 Wskaznik priorytetu: 0
Opcje
Odpowiedz
IP (Warstwa Internetowa)
0-3 4-7 8-13 14-15 16-18 | 19-31
Wersja: 4 |Dt.nag: 20 [DSF: 0x00 |ECN: 0 Dt.catkowita: 339
Nr. Ident: OXAFB7 Flagi: Ox2 |Przesuniqcie:0
TTL: 46 | Prot: TCP Suma kontrolna: 0xD644
Adres zrédtowy: 146.59.12.146
Adres docelowy: 192.168.102.51
Opcje IP | Wypetnienie
TCP (Warstwa transportowa)
0-3 4-9 [10-15 16-31

Port zrodtowy: 80

Port docelowy: 63657

Numer sekwencji: 1

Numer potwierdzenia: 514

Dt. nag: 20 |Zarezerwowane: 0

[Flagi: 0x18 (PSH, ACK)

Szerokos¢ okna: 64128

Suma kontrolna: 0xA546

Wskaznik priorytetu: 0

Opcje




e Zawartos¢ nagtowkow ICMP Echo Request i Echo Reply

ICMP Request (Warstwa Internetowa)

0-7 0-15

16-23 [24-31

Typ: 8 Kod: 0

Suma kontrolna: 0x4D52

ID: 0x0001(BE) 0x0100(LE)

Numer sekwencji : 0x0009(BE) 0x0900(LE)

Dane: 616263646566676869a6b6c6d6e6f7071727374757677616263646566676869

ICMP Reply (Warstwa Internetowa)

0-7 0-15

16-23 [24-31

Typ: 0 Kod: 0

Suma kontrolna: Ox555A

ID: 0x0001(BE) 0x0100(LE)

Numer sekwencji : 0x0009(BE) 0x0900(LE)

Dane: 616263646566676869a6b6c6d6e6f7071727374757677616263646566676869

3. Adresy IP odpowiadajgce domenom

host 192.168.102.51 (LAN)
serwer 192.168.102.1 (LAN)
agh-io.pl 149.59.12.146 (WAN)

dns.home.pl  217.160.80.244 (WAN)
ftp.agh.edu.pl 149.156.96.11 (WAN)

4. HTTP GET
Response Version: http/1.1
Status Code: 304
Response Phrase: Not Modified
X-Powered-By: Express
Access-Control-Allow-Origin: *
Accept-Ranges: bytes
Cache-Control: public, max-age=0
ETag: W/"7c1f1-183de75d1e2”
Date: Tue, 15 Nov 2022
Keep-Alive: timeout=5
[Time since request: 0.0114 sec]

[Request URI: http://agh-io.pl/img/iceland.jpg]

5. FTP nie jest bezpiecznym protokotem, gdyz nie uzywa zadnego szyfrowania, a przy
uzyciu programu Wireshark, mozna uzyskac¢ podglad do loginu oraz hasta uzywanych przy

logowania do serwera FTP.

6. Nagtowek TCP(10B lub wigecej) jest o wiele wiekszy od nagtéwka UDP(8B), przez co
przekazuje o wiele wiecej informacji, oraz moze sprawdzac poprawne przestanie pakietu z
serwera do klienta (Three-way handshake). FTP nie jest bezpiecznym protokotem, dlatego
przy poufnych danych, lepiej wykorzystywa¢ FTPS, czyli szyfrowang wersje FTP. Przy
wykorzystaniu programu Wireshark, mozna uzyska¢ wiele informacji dotyczacych ruchu

sieciowego. Mozliwe jest uzyskanie adresu IP domeny, badz strony, oraz rodzaju
uzywanego protokotu przy konkretnej operaciji.




