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Część praktyczna 

 
Opis wykonanego ćwiczenia: 
 Sprzęt: 
  Komputer PC  
  System operacyjny Windows 7 
 Oprogramowanie: 
  Wireshark 
 
 Schemat ćwiczenia 
   

1. Uruchomić program  Wireshark 
2. Pole capture filter zostawić puste 
3. Wybrać interfejs wykorzystywany do połączenia z siecią poprzez dwukrotne kliknięcie 
4. Wykonać następujące czynności 

a. Uruchomić przeglądarkę i wejść na stronę www: http://……. agh.io.pl 
b. Uruchomić linię poleceń (cmd.exe) i wykonać i ping do adresu: ……. agh.io.pl 
c. Wykonać połączenie z serwerem ftp: ftp://…….  ftp.agh.edu.pl 

5. Po wykonaniu wybranych połączeń należy zakończyć przechwytywanie pakietów 
6. Wykorzystując stworzony zapis ruchu sieciowego należy wykonać następujące operacje: 

a. Wykonać zrzut ekran przedstawiający żądanie i odpowiedź DNS dla domen ustalonych w 
punktach 4a, 4b i 4c 

b. Na podstawie odpowiedzi z serwera DNS określić adresy IP powiązanie z domenami 
ustalonymi w punktach 4a i 4b 

c. Wykonać zrzut ekranu przedstawiający pakiety odpowiedzialne za nawiązanie połączenia 
TCP (Three-way handshake) z domeną ustaloną w punkcie 4a 

d. Dla połączenia z punktu 4a wykonać zrzut ekranu przedstawiający żądania HTTP GET oraz 
odpowiedź na to żądanie 

e. Wykonać zrzut ekranu pakietów Echo Request i Echo Reply powiązanych z wykonanym 
poleceniem ping do adresu z punktu 4b 

f. Wykonać zrzuty ekranu pakietów zawierających początkową fazę komunikacje z serwerem 
ftp: wysłanie loginu (+odpowiedź), wysłanie hasła (+odpowiedź), żądanie nazwy, aktualnego 
katalogu po stronie serwera (+odpowiedź), żądanie o zawartości aktualnego katalogu po 
stronie serwera (+odpowiedź) 

 
 

Wyniki pomiarów:  
1. 

a) Żądanie i odpowiedź DNS dla wybranych  

 
 

b) Serwer DNS powiązany z adresem agh-io.pl to dns.home.pl o adresie 217.160.80.244 
 

c) Nawiązanie połączenia Three-way handshake 

 

http://……


d) Żądania HTTP GET i odpowiedź 

 
 

e) Echo Request i Echo Reply

 
 

f) FTP 

 
 
2. 

 Zawartość nagłówków IP, UDP, DNS dla żądania do serwera DNS 
 

0-3 4-7 8-13 14-15 16-18 19-31

Wersja: 4 Dł.nag: 20 DSF: 0x00 ECN: 0

Flagi: 0x0 Przesunięcie: 0Nr. Ident: 0x5589

TTL: 128

Opcje IP

IP (Warstwa Internetowa)

Dł.całkowita: 55

Wypełnienie

Prot: UDP Suma kontrolna: 0x0000

Adres źródłowy: 192.168.102.51

Adres docelowy: 192.168.102.1

 
 

 Suma kontrolna: 0x4DBADługość datagramu: 35

UDP (Warstwa transportowa)

0-15 16-31

Port źródłowy: 56475 Port docelowy: 53

 
 

 

0 1-4 5 6 7 8 9-11 12-15

QR: 0 OPCODE: 0 AA: 0 TC: 1 RD: 0 RA: 0 Z: 0 RCODE: 0

ARCOUNT: 0

DNS (Warstwa aplikacji)

ID: 0x8106

QDCOUNT: 1

ANCOUNT: 0

NSCOUNT: 0

 
 

 

 

 

 

 

 

 



 

 
 Zawartość nagłówków IP, UDP, DNS dla odpowiedzi z serwera DNS 

0-3 4-7 8-13 14-15 16-18 19-31

Wersja: 4 Dł.nag: 20 DSF: 0x00 ECN: 0

Flagi: 0x0 Przesunięcie: 0Nr. Ident: 0x3A17

TTL: 128

Opcje IP

IP (Warstwa Internetowa)

Dł.całkowita: 106

Wypełnienie

Prot: UDP Suma kontrolna: 0xB2E6

Adres źródłowy: 192.168.102.1

Adres docelowy: 192.168.102.51

 
 

 Suma kontrolna: 0xEA07Długość datagramu: 86

UDP (Warstwa transportowa)

0-15 16-31

Port źródłowy: 56475 Port docelowy: 53

 
 

0 1-4 5 6 7 8 9-11 12-15

QR: 1 OPCODE: 0 AA: 0 TC: 1 RD: 1 RA: 0 Z: 0 RCODE: 0

ARCOUNT: 0

DNS (Warstwa aplikacji)

ID: 0x8106

QDCOUNT: 1

ANCOUNT: 0

NSCOUNT: 1

 
 

 Zawartość nagłówków IP i TCP pakietów odpowiedzialnych za nawiązanie połączenia 

TCP 

 

0-3 4-7 8-13 14-15 16-18 19-31

Wersja: 4 Dł.nag: 20 DSF: 0x00 ECN: 0

Flagi: 0x2 Przesunięcie: 0Nr. Ident: 0x5567

TTL: 128

Opcje IP

IP (Warstwa Internetowa)

Dł.całkowita: 40

Wypełnienie

Prot: TCP Suma kontrolna: 0x0000

Adres źródłowy: 192.168.102.51

Adres docelowy: 192.168.102.1

 
 

 

0-3 4-9 10-15 16-31

Port docelowy: 445

Dł. nag: 20 Zarezerwowane: 0 Flagi: 0x10 (ACK) Szerokość okna: 8207

Wskaźnik priorytetu: 0

Opcje

TCP (Warstwa transportowa)

Port źródłowy: 60130

Numer sekwencji: 645

Numer potwierdzenia: 155

Suma kontrolna: 0x4DA0

 
 
 
 
 
 
 

 



 Zawartość nagłówków IP, TCP i HTTP dla żądania i odpowiedzi HTTP GET  

 
Żądanie   

0-3 4-7 8-13 14-15 16-18 19-31

Wersja: 4 Dł.nag: 20 DSF: 0x00 ECN: 0

Flagi: 0x2 Przesunięcie: 0Nr. Ident: 0x52D6

TTL: 128

Opcje IP

IP (Warstwa Internetowa)

Dł.całkowita: 553

Wypełnienie

Prot: TCP Suma kontrolna: 0x0000

Adres źródłowy: 192.168.102.51

Adres docelowy: 146.59.12.146

 
 

0-3 4-9 10-15 16-31

Port docelowy: 80

Dł. nag: 20 Zarezerwowane: 0 Flagi: 0x18 (PSH, ACK) Szerokość okna: 262656

Wskaźnik priorytetu: 0

Opcje

TCP (Warstwa transportowa)

Port źródłowy: 63657

Numer sekwencji: 1

Numer potwierdzenia: 1

Suma kontrolna: 0xC7C4

 
 
Odpowiedź 

0-3 4-7 8-13 14-15 16-18 19-31

Wersja: 4 Dł.nag: 20 DSF: 0x00 ECN: 0

Flagi: 0x2 Przesunięcie: 0Nr. Ident: 0xAFB7

TTL: 46

Opcje IP

IP (Warstwa Internetowa)

Dł.całkowita: 339

Wypełnienie

Prot: TCP Suma kontrolna: 0xD644

Adres źródłowy: 146.59.12.146

Adres docelowy: 192.168.102.51

 
 

0-3 4-9 10-15 16-31

Port docelowy: 63657

Dł. nag: 20 Zarezerwowane: 0 Flagi: 0x18 (PSH, ACK) Szerokość okna: 64128

Wskaźnik priorytetu: 0

Opcje

TCP (Warstwa transportowa)

Port źródłowy: 80

Numer sekwencji: 1

Numer potwierdzenia: 514

Suma kontrolna: 0xA546

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 Zawartość nagłówków ICMP Echo Request i Echo Reply 

0-7 0-15 16-23 24-31

Typ: 8 Kod: 0

ICMP Request (Warstwa Internetowa)

ID: 0x0001(BE) 0x0100(LE) Numer sekwencji : 0x0009(BE) 0x0900(LE)

Suma kontrolna: 0x4D52

Dane: 616263646566676869a6b6c6d6e6f7071727374757677616263646566676869

 

0-7 0-15 16-23 24-31

Typ: 0 Kod: 0

ICMP Reply (Warstwa Internetowa)

ID: 0x0001(BE) 0x0100(LE) Numer sekwencji : 0x0009(BE) 0x0900(LE)

Suma kontrolna: 0x555A

Dane: 616263646566676869a6b6c6d6e6f7071727374757677616263646566676869  
 
3. Adresy IP odpowiadające domenom 

host  192.168.102.51 (LAN) 
serwer  192.168.102.1 (LAN) 
agh-io.pl 149.59.12.146 (WAN) 
dns.home.pl  217.160.80.244 (WAN) 
ftp.agh.edu.pl 149.156.96.11 (WAN) 
 

4. HTTP GET 
Response Version: http/1.1 
Status Code: 304  
Response Phrase: Not Modified 
X-Powered-By: Express 
Access-Control-Allow-Origin: * 
Accept-Ranges: bytes 
Cache-Control: public, max-age=0 
ETag: W/”7c1f1-183de75d1e2” 
Date: Tue, 15 Nov 2022 
Keep-Alive: timeout=5 
[Time since request: 0.0114 sec] 
[Request URI: http://agh-io.pl/img/iceland.jpg] 
 

5. FTP nie jest bezpiecznym protokołem, gdyż nie używa żadnego szyfrowania, a przy 
użyciu programu Wireshark, można uzyskać podgląd do loginu oraz hasła używanych przy 
logowania do serwera FTP. 
 
6. Nagłówek TCP(10B lub więcej) jest o wiele większy od nagłówka UDP(8B), przez co 
przekazuje o wiele więcej informacji, oraz może sprawdzać poprawne przesłanie pakietu z 
serwera do klienta (Three-way handshake). FTP nie jest bezpiecznym protokołem, dlatego 
przy poufnych danych, lepiej wykorzystywać FTPS, czyli szyfrowaną wersję FTP. Przy 
wykorzystaniu programu Wireshark, można uzyskać wiele informacji dotyczących ruchu 
sieciowego. Możliwe jest uzyskanie adresu IP domeny, bądź strony, oraz rodzaju 
używanego protokołu przy konkretnej operacji. 


