Gtowne funkcjonalnosci protokotu RTCP w mechanizmie transmisji danych.

Real Time Transport Control Protocol

- protokoft sterujagcy, wspierajgcy RTP

- nie transportuje danych

- dostarcza zwrotnej info odnosnie poprawnosci odebranych danych poprzez przestanie
statystyk

- wykorzystane do ewentualnej zmiany parametrow kodowania przez zrédto

- przenosi staty identyfikator transportowy zrédta protokotu RTP

Wymien i opisz rodzaje transmisji wideo w aspekcie liczby odbiorcéw.

Transmisja jeden-do-jednego, w ktorych pojedynczy pakiet danych przesytany jest od
nadawcy do jednego odbiorcy, doktadnie pod jeden adres. Transmisja moze by¢
zrealizowana np. w oparciu o protokot RTP. Za pomocg tego protokotu klient kontaktuje sie z
serwerem. Serwer odpowiada klientowi poprzez RTP, przesytajac informacje opisujaca
materiat wideo jako sesje strumieniowania. Sesja strumieniowania moze sktadac sie z
jednego lub wiecej strumieni, np. strumienia audio i strumienia wideo. Serwer przekazuje
klientowi informacje, jak duzo strumieni powinien on oczekiwac oraz podaje doktadne dane
dotyczgace m.in. typu przesytanych danych i zastosowanego kodeka.

Transmisja jeden-do-wielu sktada sie z pojedynczego pakietu danych, ktéry

adresowany jest do grupy odbiorcéw, przy czym ruter docelowy moze wysyta¢ pakiety nie
tylko do uzytkownikéw koncowych, ale takze do innych ruteréw.

Transmisje rozgtoszeniowe skfadajg sie z pojedynczego pakietu danych, kopiowanego i
przesytanego do wszystkich weztéw sieciowych. Pakiet jest adresowany przez wezet
zrédtowy specjalnym adresem rozsytajgcym, a nastepnie przesytany do sieci, ktéra

tworzy kopie pakietu i wysyta je do kazdego wezfa sieci

Co to jest tunel wirtualny jakie sa przestanki do tworzenia tunelu.

Jest to kanat komunikacyjny chroniony przed niepowotanym dostepem przez zastosowanie
kryptografii. Umozliwia chroniong transmisje w obszarze publicznej sieci rozlegte]. Druga
przestankg jest tworzenie sieci wirtualnych, ktére umozliwiajg przesytanie danych miedzy
sieciami znajdujgcymi sie na réznych serwerach.

Co to jest tréjstronne potwierdzenie i jak dziata?

- Host inicjujgcy potaczenie wysyta pakiet zawierajgcy segment TCP z ustawiong flagg SYN
(synchronize).

- Host odbierajgcy potaczenie, jesli zechce je obstuzy¢, odsyta pakiet z ustawionymi flagami
SYN i ACK (acknowledge — potwierdzenie).

- Inicjujacy host powinien teraz wysta¢ pierwszg porcje danych, ustawiajac juz tylko flage ACK
(i gaszac SYN).

- Jesli host odbierajgcy potgczenie nie chce lub nie moze odebraé potaczenia, powinien
odpowiedzieé pakietem z ustawiong flagg RST (reset).

Na czym polega szyfrowanie asymetryczne

Polega na uzyciu dwdch kluczy: publicznego (do zaszyfrowywania transmisji oraz weryfikacji
podpisu) oraz prywatnego (do rozszyfrowywania danych i tworzenie podpisu elektrycznego),
konieczne jest zastosowanie dfuzszych ciggdw bitdow, wymaga wiekszej mocy obliczeniowej,
znacznie wygodniejsza w uzyciu.



Na czym polega szyfrowanie symetryczne

Polega na szyfrowaniu za pomocg jednego, wspodtdzielonego klucza, jest szybkie, ten sam
klucz stuzy do zaszyfrowywania i rozszyfrowywania danych, podstawowym problemem jest
dostarczenie do obu hostéw klucza

Scharakteryzuj idealna transmisje danych

+ Brak strat — pakiet dociera do miejsca przeznaczenia

+ Niskie opdznienia — mozliwie szybko dociera do miejsca przeznaczenia

+ Niewielki narzut protokotu — nagtéwki dodawane przez protokét sg zaniedbywalnie mate w
stosunku do danych (payload)

+ Stabilnos$¢ transmisji — dane sg odbierane z tg samg predkoscia z jakg s nadawane — brak
jitteru

Zalety stosowania VPN

+ zapewnienie poufnosci poprzez szyfrowanie danych silnymi algorytmami
kryptograficznymi,

+ zapewnienie integralnosci poprzez uniemozliwienie modyfikacji danych w trakcie
transmisji,

+ uwierzytelnianie stron poprzez zapewnienie, ze nikt nie podszyt sie pod zgdng ze stron,
+ zapewnienie niezaprzeczalno$ci, ktére oznacza, ze strony nie mogg zaprzeczyg, ze nie
wystaty danej informacji, o ile informacja ta byta podpisana kluczem prywatnym i podpis
zostat poprawnie zweryfikowany.

Rodzaje sieci VPN

- sieci typu site-to-site: tgczg ze sobg w sposéb bezpieczny 2 lub wiecej sieci, tunele sg
zakonczone na dedykowanych urzadzeniach

- sieci typu remote-access: tgczg w bezpieczny sposdb pojedyncze komputery z sieciami,
wymagajq instalacji specjalnego oprogramowania

- oparte na protokole SSL: nie wymagajg instalacji specjalnego oprogramowania, majg
mniejszg funkcjonalnos¢

- oparte na innych protokotach

Co to certyfikat cyfrowy?

Najbardziej zaufany mechanizm uwierzytelnia, rozumiany jako dane podpisywane cyfrowo
przez zaufang trzecig strone. Uwierzytelniajg strony biorgce udziat w potaczeniu, zapewniajg
poufnos¢ danych, zapewniajg integralnos¢ danych oraz ich niezaprzeczalnosé.

Gtowne funkcjonalnosci protokotu SIP w mechanizmie transmisji danych

SIP (Session Initiation Protocol) - Protokdét komunikacyjny wykorzystywany do sygnalizacji i
kontrolowania podczas sesji wymiany danych multimedialnych

- Negocjacja kodekow

- Wykorzystywany w VolP, serwisach streamingowych

- Format wiadomosci jak w HTTP

- Dostepne szyfrowanie payloadu

Wymien i opisz czynniki wptywajace na jakos¢ transmisji cyfrowej



- kompresja — obecnie najwiekszy wptyw na jakos¢ sygnatu mulitmedialnego

- opOznienie transmisji — na opdznienie wptywaja: kodeki, predkosc¢ transmisji, odlegtos¢ od
nadajnika a odbiornika

- jitter — zjawisko polegajgce na btedach w czasie odebrania transmitowanych danych,
powszechnie w sieciach IP

- utrata pakietéw — w sieciach IP nie wszystkie pakiety docierajg do adresata, powodem
moze byc¢ przecigzenie facza, zbyt duza liczba kolizji, w przypadku transmisji multimedialnej
skutkuje to przerwami w sygnale audio video

Jakie sg réznice pomiedzy algorytmami link state i distance vector

Link state ( Shortet path first):

- rozsyfa info routingu do wszystkich weztdw obstugujgcych potgczenia miedzysieciowe.
- kazdy router wysyta jednak tylko czes¢ tabeli routingu,

- skomplikowany, trudny do skonfigurowania,

- wymaga obecnosci silniejszego procesora CPU,

- odnotowuje szybciej wszelkie zmiany

Distance Vector (Bellmana-Forda):

- rozsyfa catg tabele routingu, ale tylko do sgsiadujgcych z nimi routeréw,
- nie pracuje tak stabilnie,

- fatwiejszy do implementowania,

- sprawuje sie dobrze w duzych sieciach

Opisz protokét trasowania IGRP — Interior Gateway Routing Protocol

Protokot trasowania bramy wewnetrznej. Algortym typu distance vector, metryka
wykorzystywana przez routery do wyboru $ciezki, rozgtaszanie info o dostepnosci trasf (
cykliczne lub po zmianie stanu sieci), protokét wtasnosciowy, brak wparcia dla VLSM.

Opisz protokoty trasowania RIP (v1 i v2)

RIP v1 (Routing Information Protocol)

- protokét bram wewnetrznych, rodzina protokotéw opartych o wektor odlegtosci.
Aktualizacja tras (rozgtaszana przez adres broadcastowy, wysytana co 30s), max liczba
przeskokdw na trasie -15. Wady: nie wysyta info o masce podsieci, nie obstuguje VLSM i
CIDR, nie obstuguje uwierzytelniania

RIP v2:

- obstuguje routing bezklasowy, przesyta info o masce podsieci i info uwierzytelniajgce, info
przesyta na adres mulicastowy, przenosi info uzyskane za pomocg innych protokotdéw z sieci
zewnetrznej

Czym roézni sie routing statyczny od dynamicznego i w oparciu o co dziataja.

Routing statyczny — mapa potaczen sieciowych jest programowana w routerze
,recznie”przez administratora. W razie, gdy jakas Scieka zostanie przerwana, administrator
musi przeprogramowac router, aby odpowiednie pakiety mogty dotrze do celu. W systemach
sieciowych o kluczowym znaczeniu taki sposdb trasowania jest niemozliwy do
zaakceptowania. Stosuje sie wiec dynamiczne routery, ktére automatycznie diagnozujg stan
potgczen i wyznaczajg potaczenia alternatywne. Zalety: brak komunikacji w sieci zwigzanej z
dynamiczng konfiguracjg routingu, wady: koniecznos¢ recznej ingerencji w przypadku awarii
lub modyfikacji sieci



Routing dynamiczny — trasy ustalane w oparciu o protokoty routingu: otwarte i
wtasnosciowe. ,,System autonomiczny”— zbiér adreséw sieci IP pod wspdlng kontrolg
administracyjng, w ktédrym utrzymywany jest spdjny schemat trasowania. Protokoty
wewnetrzne (IGP), zewnetrzne (EGP).

Podziat ze wzgedu na sposdb wyznaczania trasy:

- distance vector,

- link state

- protokoty hybrydowe

- protokoty path-vector (opisujg trasy przy uzyciu atrybutéw)

SYN, ACK, FIN — co oznaczaja te pojecia, w jakim protokole sg wykorzystywane i
jakie jest ich zastosowanie?

Sq stosowane w protokole TCP, three-way handshake jako flagi

® SYN — synchronizuje kolejne numery sekwencyjne

* FIN — oznacza zakonczenie przekazu danych

* ACK — informuje o istotnosci pola "Numer potwierdzenia

Rola ramki Beacon w WiFi

Ramka beacon jest ramkg zarzgdzajgcg cyklicznie, rozgtaszang przez punkt dostepowy w celu
sygnalizowania jego obecnosci. Karty sieci bezprzewodowej 802.11 okresowo skanujg
wszystkie kanaty radiowe i nastuchujg ramek beacon. Dzieki temu uzytkownik wie, w zasiegu
jakich sieci sie znajduje, a wypadku sieci z roamingiem jest automatycznie przetgczany miedzy
punktami dostepowymi. Z reguly punkt dostepowy ma opcje wylgczenia rozgtaszania
identyfikatora SSID, jednak btedem jest identyfikowanie tej opcji z wytgczaniem rozgtaszania
ramki beacon, gdyz identyfikator jest jednym z wielu jej sktadnikdw.
11. Wymien i opisz tryby wspodtpracy urzadzen w sieciach WiFi

Definicja IBSS — Independent Basic Service Set
Pracuje w trybie ad-hoc. Stuzy do tworzenia sieci bezprzewodowych, ktére nie sg potgczone z
pkt dostepu.

Uwierzytelnienie Opensystem i SharedKey

Uwierzytelnianie OpenSystem i SharedKey s3 dwoma typami uwierzytelniania sieci
bezprzewodowych.

OpenSystem jest najbardziej popularnym typem uwierzytelniania i pozwala wszystkim
urzadzeniom bezprzewodowym na dostep do sieci bez wzajemnego uwierzytelniania. Jest to
najprostszy typ  uwierzytelniania, nie wymaga zadnych kluczy ani haset.
SharedKey jest mniej popularnym typem uwierzytelniania i wymaga od obu stron
wzajemnego uwierzytelniania za pomocg wspdlnego klucza lub hasta. Jest to bardziej
bezpieczny typ uwierzytelniania, poniewaz wymaga, aby obie strony wprowadzity swéj klucz
lub hasto. Jest to szczegdlnie wazne, gdy urzgdzenia konncowe sg uzywane do przesytania
informacji poufnych.

Standardy bluetooth — wymien (min. 4) i je opisz.

Bluetooth 4.0 + LE (Low Energy) — 200 kb/s, nizsze zuzycie energii, mniejszy transfer,
wiekszy zasieg (do100m)

iBluetooth 4.1 — standard opracowany do zastosowania w tzw. ,internecie rzeczy”,



umozliwiajgcy bezposrednig tgcznosé przedmiotéw z internetem

Bluetooth 4.2 — w stosunku do poprzednich wersji: szybszy transfer, wyzszy poziom
bezpieczenstwa, nawigzanie tgcznosci z przedmiotami — tatwiejsze

Bluetooth 5.0 — ujednolicenie wersji, szybszy transfer — 2 Mb/s dla urzadzen typu
,wearables” i 50 Mb/s do normalnych, realny zasieg dziatania do 140 m.

Na czym polega i czemu stuzy architektura CIDR (Classless Inter-Domain Routing)
Bezklasowy routing miedzydomenowy, diugos¢ maski dostosowana do potrzeb podsieci,
dziatanie wielu podsieci w ramach jednej domeny trasowania. Agreguje trasy w tablicach
routing (jedna trasa dla wielu sieci)

-

CLASS A (1-126)

Budowa adresu IPv4 - opisz i podaj przykfad Default subnet mask = 255.0.0.0
Jest to 32 bitowa liczba, podzielona na réwne 4 bajty, Subnets Hosts
oddzielone od siebie kropka. Najbardziej znaczacy bit [network] | Host | | Host | | Host |
na poczatku — Big Endian . Przeznaczona na adresy 256 . 0 . 0 . 0O
sieci, hostow i adresy specjalne. Sg 2 rodzaje pul
adresowych: klasowa(5 klas adresowych ze stat ymi CLASS B (128-191)

N . . Default subnet mask = 255.255.0.0
maskami) i bezklasowa (w opraciu o maske
wyznaczong przez administratora sieci [otwork] [Hetwork| [ Host | | Host |

. . 256 . 286 ., 0 . O
Czym jest sie¢ TOR — The Onion Routing

Ustugg dziatajgca w sieci Internet zapewniajgcg wyzszg anonimowos¢ niz w przypadku
zwyktej sieci. Zastosowanie TOR ukrywa adres IP klienta i serwera, a dodatkowo utrudnia
namierzenie tych elementéw przez analize ruchu sieciowego.

Typy weztéw w sieci TOR - wymien i krotko opisz

- Guard relay (Entry node)- pkt wejscia do sieci, z ktorymi faczy sie komputer kliencki

- Middle relay — pkt miedzy ktérymi wymieniane sg zaszyfrowane pakiety, wezty nie majg
info o zawartosci pakietéw

- Exit node — odszyfrowujg ruch kierujg go do docelowego miejsca

Wymien i opisz gtdwne tryby wspdtpracy z Wi-Fi ???

Wymien i krétko scharakteryzuj klasy i kategorie skretki.

e Klasa — parametry/przydatnosc transmisji

e Kategoria — przydatnos$é do aplikacji
Klasy skretki:
Klasa 1 — Skretka klasy 1 jest przeznaczona do zastosowan w domach i matych firmach, gdzie
wymagane jest dtugoterminowe zapewnienie wydajnosci i niezawodnosci. Jest najtaniszg i
najprostszg skretkg oferowang, dlatego jest czesto stosowana w budynkach mieszkalnych.
Klasa 2 — Skretka klasy 2 jest idealna do $rodowisk sieciowych, w ktérych wymagana jest
wyzsza wydajnos¢, a takze przemystowych, gdzie bardziej wymagajgce srodowisko moze
stanowi¢ wyzwanie dla nizszej jakosci skretek.
Klasa 3 — Skretka klasy 3 jest wysoce wytrzymata, dlatego jest czesto stosowana w
srodowiskach, w ktérych wymagana jest wysoka wydajnos$é. Jest odporna na zaktécenia i
zapewnia wysokg jakos¢ sygnatu.

Kategorie skretki:



Kategoria 5 — jest wysoce wytrzymata i jest odporna na zaktécenia. Jest to najczesciej
stosowana skretka, poniewaz moze ona przesyta¢ dane z szybkoscig do 1 Gb/s.
Kategoria 6 — jest wyjgtkowo odporna na zaktécenia. Jest odporna na wiele rodzajéw
zanieczyszczen i moze przesytaé dane z szybkoscig do 10 Gb/s.

Kategoria 6a —jest wysoce wytrzymata i odporna na zaktécenia. Jest w stanie
przesytaé dane z szybkoscig do 10 Gb/s i moze by¢ uzywana w sieciach gigabitowych.

Podaj i scharakteryzuj systeméw rozproszonych ze wzgledu na sposdb realizacji
rozproszenia

Rozproszony system operacyjny - rozproszenie realizowane jest na poziomie jadra
systemu operacyjnego, kazda poprawnie napisana wielozadaniowa aplikacja moze
podlegaé migracji (migruje w catosci lub wybrane jej podprocesy), rozproszenie jest
przezroczyste dla aplikacji

maszyna wirtualna — uwspdlniane sg wybrane zasoby np. pamiec i moc obliczeniowa —
implementacja odbywa zwykle przez uzycie specjalistycznych bibliotek programistycznych
aplikacja rozproszona — poszczegolne funkcje aplikacji dzielone s3 pomiedzy rézne
komputery np. tzw architektura tréjwarstwowa (warstwa sktadowania danych — serwery baz
danych plikéw —filery, warstwa logiki biznesowej, warstwa prezentacji danych)

Mechanizm MIMO (Mulitple Input Multiple Output)

Technika bezprzewodowej transmisji danych wykorzystujgca wiele odbiornikéw i nadajnikéw.
Jest to zaawansowana technika dostepna w sprzecie sieciowym, ktéra wykorzystuje wiele
Sciezek do przesytania danych, co pozwala na zwiekszenie wydajnosci i przepustowosci. MIMO
jest szeroko stosowane w sieciach bezprzewodowych, takich jak Wi-Fi, aby poprawic¢ jakos$¢
transmisji. Technika ta moze réwniez byé wykorzystywana do wzmocnienia sygnatu w celu
redukcji zaktécen. MIMO wykorzystuje wiele nadajnikdéw i odbiornikéw w celu wielokrotnego
przesytania tych samych danych, co pozwala na zwiekszenie szybkosci transmisji.

3. réznica tunel S VPN
Dwa rodzaje kabli swiattowodowych

- jednomodowy: Zrddto swiatta to laser, wieksze pasmo przenoszenia, Srednica wtékna 9um

- wielomodowy: Zrédto $wiatta to dioda LED, srednica 50um, promien swiatta moze by¢
wprowadzany pod réznym katem, nizszy koszt

Wymien i opisz rodzaje uwierzytelniania Wi-Fi

e WPA2-PSK: to popularny typ uwierzytelniania WIFI, ktéry wymaga wprowadzenia
dtugiego hasta.

e WPA-PSK: jest to starszy typ uwierzytelniania WIFI, ktéry wymaga wprowadzenia
dtugiego hasta.

e WPA-Enterprise: jest to bardziej zaawansowany typ uwierzytelniania WIFI, ktéry
wymaga uzycia uwierzytelniania EAP (Extensible Authentication Protocol).

e WEP: jest to starszy typ uwierzytelniania WIFI, ktory dziata na zasadzie klucza
szyfrujgcego.

e WPS: jest to nowoczesny typ uwierzytelniania WIFI, ktéry wymaga wprowadzenia
krétkiego kodu Pin

Opisac strukture sieci Bluetooth



Podstawowg jednostka sieci Bluetooth jest pikosieé, ktéra ma 1 wezet master oraz do 7
weztéw typu slave i do 255 urzadzen w trybie uspienia. Scatternet faczenie pikosieci,
wspotdzielenie jednego kanatu komunikacyjnego, mozliwos¢ komunikacji 8 urzadzen
jednoczesnie

CSMA/CD(Carrier Sense Multiple Access / with Collision Detection)

- Carrier Sense: nastuchiwanie przed wystaniem

- Multiple Access: wszystkie wezty majg dostep do medium transmisyjnego

- Collision Detection: istnieje mechanizm wykrywania kolizji

Wszystkie komputery w sieci majg mozliwos¢ wykrywania ze kabel jest w uzyciu. Gdy jeden
komputer chce wysta¢ dane, musi najpierw sprawdzi¢ czy kabel jest wolny. Jesli jest wolny,
moze wystaé dane, jesli nie, musi poczekaé. Jesli dwa komputery wysytajg dane jednoczesnie,
moze doj$¢ do kolizji. Wszystkie komputery w sieci sg zaprogramowane do wykrywania tych
kolizji. W przypadku wykrycia kolizji, wszystkie komputery przerywajg wysytanie danych i
wykonujg procedure Backoff, czyli losowe przesuwanie czasu oczekiwania przed ponownym
wystaniem danych. Maksymalnie 16 préb.

Co moze zawierac tabela routingu

Tabela routingu moze zawiera¢ informacje o adresach IP, sieciach, maskach podsieci,
interfejsach sieciowych, wirtualnych sieciach VPN, trasowaniu, algorytmach routingu,
protokotach routingu, dostawcach ustug routingu i innych informacjach

Co to jest maska i adres broadcast, podac zaleznosci. Opisa¢ réznice miedzy adresem
multicast, a broadcast.

Maska jest to 32 bitowa liczba ktéra dzieli adres IP na numer hosta i numer sieci. Adres
broadcast jest klasy adresu IP, ktéry uzywany jest do wysytania pakietu do wielu hostéw w
sieci. Pakiety multicast sg wysytane do grupy hostéw, ktére zostaty zdefiniowane przez
uzytkownikdw.

3.0pisac rodzaje potgczen wtékien swiattowodowych (nie myli¢ z rodzajami
Swiattowoddw).???
Dwa rodzaje $wiattowoddw wymien i opisz

rodzaje skretki

e UTP (U/UTP) — skretka nieekranowana (unshielded twisted pair) 4 pary skreconych,
zaizolowanych przewoddw we wspdlnej izolacji

e FTP (F/UTP) — skretka foliowana (foiled twisted pair) - dodatkowo ekranowana foliowym
ptaszczem z przewodem uziemiajgcym

¢ STP (S/UTP) — skretka ekranowana (shielded twisted pair) ekran wykonany w postaci
oplotu i zewnetrznej koszulki ochronne;j

¢ SFTP (S/FTP) — skretka foliowana ekranowana (shielded foiled twisted pair) kazda para
przewodéw otoczona osobnym ekranem z folii, caty kabel pokryty oplotem

Protokét ARP i RARP
Uzyskiwanie w sposdb dynamiczny adreséow IP



RARP(Reverse Address Resolution Protocol) — protokét wstecznego rozwigzywania adreséw,
moze zapytac o adresy IP innych hostéw, brak pamieci nieulotnej, brak mozliwosci zapisania
adresu IP hosta
ARP (Address Resolution Protocol) odwzorowuje znany adres IP na adres sprzetowy MAC,
adres IP w sieci lokalnej -> adres MAC hosta

Spoza siecie lokalnej -> adres MAC routera
Wykorzystuje tablice ARP, zapytanie ARP rozsytane na adres broadcast,
Wady: dziata tylko dla IPv4, brak mozliwosci przesytania maski sieci, identyfikacja hosta
jednynie po adresie MAC

Model ISO-OSI (International Oragnization of Standarization — Open System
Interconnection)
Model przedstawia proces komunikacji w postaci 7 warstw,
- podziat procesu na mniejsze procesy sktadowe
- utworzenie standarddéw sktadnikami sieci
- komunikacja sprzetu réznych producentow
- brak wptywu zmian w jednej warstwie na inne warstwy
- fatwiejsze zrozumienie procesu komunikacji po podziale na mniejsze sktadowe
e Warstwa fizyczna-kable, sygnaty radiowe
e Warstwa dostepu do medium - nadzoruje przekazywanie danych, pakuje dane w ramki
e Warstwa sieciowa - odpowiada za wybranie odpowiedniej $ciezki miedzykomputeram
e Warstwa transportowa - segreguje dane i sktada je w strumien
e Warstwa sesji — otrzymane od réznych aplikacji dane synchronizuje
e Warstwa prezentacji - odpowiada za przesytanie w dolne warstwy, danych kanonicznych
wg. Modelu o0siRM
e Warstwa aplikacji - zajmuje sie specyfikacjg interfejsu, ktdry wykorzystujg programy, do
komunikacji w sieci.

Ramka PAUSE

Pozwalajg na czasowe przerwanie transmisji. Schemat:

- stacja A nadaje

- zapetnienie bufora stacji B

- stacja B wysyta ramke PAUSE do stacji A okreslajgc czas wstrzymania transmisji
- stacja A wstrzymuje transmisje na okreslony czas

Techniki ztaczen swiattowoddow

Ztgcza mechaniczne: niski koszt, wieksza ttumienno$é potaczen

Spawanie $wiattowoddw: tuk elektryczny, mata ttumiennos¢ potaczen, drogi sprzet, wymaga
wprawy

CSMA/CA - rozwin skrot i opisz zasade dziatania

Carrier Sense Multiple Access with Collision Avoidance, protokét dostepu do facza.
polegajgcy na nastuchiwaniu tgcza w

celu badania jego stanu aktywnosci: wolne lub zajete. Jezeli komputer wykryje ze w danym
momencie inna maszyna wykorzystuje fgcze, czeka na jego zwolnienie kontynuujac nastuch,
w przeciwnym przypadku, czyli jesli fgcze jest wolne komputer rozpoczyna transmisje.



Zalety:

- wszystkie stacje o réwnych priorytetach
- prostota protokotu

- kolizje jako zdarzenie normalne

- zaktdcenia rozpatrywane jako kolizje
Wady:

- niedetermistyczny czas dostepu do tgcza
- wzrost liczby kolizji ze wzrostem obcigzenia sieci
- wymagane dodatkowe potwierdzenia

- dodatkowe ramki

- mata efektywnos¢ wykorzystania tacza

Swiatlowdd - omoéw zasade dziatania i budowe

Kabel telekomunikacyjny umozliwiajacy przesytanie sygnatu optycznego. Nosnikiem info jest
witdkno swiattowodowe. Gtownym elementem swiattowodu jest Srodowisko przewodzace -
wtokno optyczne. Sktada sie ono z dwdch warstw: warstwy dielektrycznej i warstwy
Swiattowodowej. Warstwa dielektryczna chroni wtékno optyczne przed wptywem
zewnetrznych czynnikéw, zabezpieczajac je przed uszkodzeniem. Warstwa swiattowodowa
odbija $wiatto i przewodzi sygnaty. Swiattowody dziatajg w oparciu o zasade refleksji. Sygnat
jest wysytany i odbijany przez warstwe swiattowodowg, tworzgc w ten sposob efekt odbic.
Sygnat jest wysytany i odbijany w kierunku przeciwnym, dzieki czemu moze by¢ przestany na
duze odlegtosci. Swiattowody sg w stanie przestaé dane z duzg predkoscig i z wysoka jakoscig
sygnatu. Mogg one przesyta¢ dane na odlegtos¢ do 100 km bez zadnych zaktécen.

Wady:

- mozliwos$¢ zaszumienia sygnatu poprzez wibracje przewodu

- stosunkowo mato odporne na uszkodzenia

- bardziej skomplikowany proces faczenia

- stosunkowo wysoka cena

Zalety:

- duza przepustowos¢

- mate straty

- nie generujg zaktdcen elektrycznych

- duza niezawodnos¢

Co to sq well-known-ports? Podac 4 przyktady.

Porty zarezerwowane dla konkretnych ustug

Port 21 - protokdt FTP (File Transfer Protocol).

e Port 25 - protokét SMTP (Simple Mail Transfer Protocol).

e Port 80 - protokot HTTP (HyperText Transfer Protocol).

e Port 443 - protokot HTTPS (HyperText Transfer Protocol over SSL).

Opisa¢, podac zastosowanie, wady i zalety: skretki i kabla koncentrycznego.

Skretka — jest to kabel, ktory jest stosowany do tgczenia réznych urzgdzen i elementdéw sieci
komputerowej. Sktada sie z dwdch lub wiecej par drutdw, ktére sg zwiniete wspdlnie.
Skretka jest zazwyczaj zaprojektowana tak, aby zapewni¢ szybki i niezawodny transfer
danych miedzy urzadzeniami.

Zastosowanie: Skretka jest stosowana w wielu réznych sieciach, w tym w sieciach LAN, WAN



i SAN. Jest to szczegdlnie przydatne w miejscach, gdzie musi istniec¢ szybkie i niezawodne
potgczenie miedzy urzgdzeniami, takimi jak serwery, routery, komputery, drukarki i inne
elementy sieci.

Wady: Jedng z gtdwnych wad skretki jest to, ze jest ona podatna na uszkodzenia
mechaniczne. Ma tendencje do ztamania lub przerwania, jesli jest Zle uzytkowana lub jesli
jest uszkodzona. Ponadto skretka nie jest tak odporna na zaktdcenia jak inne typy kabli, takie
jak kabel koncentryczny.

Zalety: Skretka jest bardzo tatwa w instalacji i mozna jg zamontowac w ciggu kilku minut.
Ponadto jest to stosunkowo tani typ kabla, dlatego jest bardzo popularny w sieciach
komputerowych. Jest réwniez bardzo elastyczny i mozna go fatwo dostosowa¢ do réznych
zastosowan.

Kabel koncentryczny — jest to rodzaj kabla, ktéry sktada sie z zewnetrznej izolacji, warstwy,
ktora otacza wewnetrzng zyte. Jest to rodzaj kabla, ktéry jest szeroko stosowany w sieciach
komputerowych, aby zapewnic¢ szybki i niezawodny transfer danych miedzy urzadzeniami.
Zastosowanie: Kabel koncentryczny jest szczegdlnie przydatny w aplikacjach, ktore
wymagajg wyzszego poziomu przepustowosci i odpornosci na zakifdcenia. Jest to popularny
wybor w sieciach telewizji kablowej, sieciach szerokopasmowych, sieciach alarmowych i
innych aplikacjach wymagajgcych wyzszego poziomu przepustowosci.

Wady: Kabel koncentryczny jest zazwyczaj drozszy niz skretka, a jego instalacja moze byc
bardziej skomplikowana. Ponadto moze by¢ trudny w przecigganiu w trudno dostepnych
miejscach.

Zalety: Kabel koncentryczny jest bardzo odporny na zaktdcenia i oferuje wyzszy poziom
przepustowosci niz skretka. Ponadto jest on bardziej trwaty i odporny na uszkodzenia
mechaniczne niz skretka. Jest to szczegdlnie wazne w aplikacjach, w ktérych musi istniec¢
szybkie i niezawodne pofaczenie.

Co to jest VLAN i dlaczego sie go stosuje?

VLAN (Virtual Local Area Networ) jest to wirtualna sie¢ lokalna, pozwala w ramach jednej
sieci fizycznej tworzy¢ wiele sieci logicznych, zwanych sieciami wirtualnymi, technologia ta
dziata w 2. warstwie modelu OSI

— Dodatkowy znacznik w ramce Ethernet identyfikujacy wirtualny LAN

— Tworzenie dodatkowych logicznych grup, poprzez: Przydzielanie ramek, utatwienie
zarzadzania siecig, zwiekszenie bezpieczenstwa sieciowego, ograniczenie domen
broadcastowych

Co to jest TTL — Time To Live — w nagtéwku IP jest liczbg okreslajagcg maksymalny czas zycia
pakietu w sieci. Przy kazdym przeskoku pakietu oczekujgcego na potwierdzenie, liczba TTL
zmniejsza sie o jeden. Gdy osiggnie zero, pakiet jest odrzucany i wysytane jest potwierdzenie
o odrzuceniu.

Protokét TCP (Transmission Control Protocol)

Protokdt kontroli transmisji jest to potgczeniowy i niezawodny protokét komunikacyjny
warstwy OSI. Wiekszy rozmiar nagtéwka(obcigzenie sieci). Protokdt TCP jest odpowiedzialny
za utrzymanie potgczenia miedzy dwoma hostami i zapewnia mechanizmy potwierdzania,
porzgdkowania i retransmisji danych, jesli zostang one utracone w trakcie transmisji.
Najwazniejsze cechy protokotu:

e dziata w trybie klient-serwer




e wykorzystuje procedury do nawigzania i zakoriczenia potgczenia

* potgczenie sterowane jest przy pomocy flag

e gwarantuje dostarczenie wszystkich pakietéw z zachowaniem kolejnosci, bez duplikatow
Ramka TCP:

Ramka TCP sktada sie z nagtdwka (5x32bity), ktory jest odpowiedzialny za przesytanie
informacji potrzebnych do przesytania danych, takich jak nr identyfikacji, nr sekwencji i
dtugos¢ ramki. Nagtdwek zawiera rowniez informacje, ktére umozliwiajg kontrole przeptywu
danych, takie jak numer ostatniego zaakceptowanego bajtu, zmienna okreslajgca
przesuniecie w sekwencji i wskaznik surowych danych.

Ramka TCP dziata jako posrednik miedzy dwiema komputerami, ktére wysytajg i odbierajg
dane. Jesli dane sg przesytane z jednego komputera do drugiego, ramka TCP zapewnia, ze
dane zostang wystane w odpowiedniej kolejnosci i sg dostarczane bez btedéw. Ramka TCP
zapewnia rowniez nadmiarowe informacje w celu weryfikacji poprawnosci danych i
umozliwia wycofanie danych, jesli s3 one niekompletne lub btedne.

Struktura DNS — Domain Name System — ogdlno$wiatowa sie¢ serwerow
- drzewiasta struktura
- (13) serwery root — rozwigzujacych podstawowe domeny np.: .pl, .org, kazdy z
serweréw posiada kilkadziesiagt kopii na catym swiecie
- Serwery gtéwne z ang. Top-level domain
- domeny krajowe oraz funkcyjne: Local Domain oraz serwery nizszego rzedu:
Secondary-level domain servers; przechowujg dane wybranych domen

Odpowiedzi i zapytania DNS

Zapytania:

Rekurencyjne: odpytywany serwer musi odnalez¢ info o domenie lub zwrdci¢ wiadomosé o
btedzie, odpytywany serwer nie znajgc zapytanie odpytuje inne serwery DNS, umozliwia
zapamietywanie odwzorowania w pamieci serwera, realizowane przez sieci lokalne
Iteracyjne: odpytywany serwer odpowiada najlepszg znang mu odpowiedzig, nie taczy sie z
innymi serwerami

Odpowiedzi :

Autorytatywne: dotyczg domen w strefie na ktdrg dany serwer ma zarzad, pochodzg
bezposrednio z bazy danych serwera, zawierajg ustalony bit uwierzytelniania
Nieautorytatywne: dane pochodzg spoza strefy zarzadzanej przez dany serwer, sg na
serwerze buforowane przez okreslony czas po czym usuwane

Opisac na czym polegajg ataki typu Man in the middle w DNS.
Fatszywe odpowiedzi DNS dla komputera ofiary, potgczenie komputera ze sfatszowanym
serwerem docelowym

Typy rekordéw DNS:

- SOA —rekord adresu startowego uwierzytelniania
- A —rekord adresu

- AAAA — rekord adresu IPv6

- CNAME - rekord nazwy kanonicznej

- NS — rekord serwera nazw

- TXT — rekord tekstowy



Co to i jak dziata Reverse DNS
System serweréw petnigcych funkcje odwrotng do DNS. Mapowanie adreséw IP na nazwy
domenowe

Rodzaje serwerow DNS

- DNS Master Server - Przechowujg dane zrodtowe dla konkretnego poddrzewa danego
poziomu

- DNS Slave Server - Synchronizacja danych z serwerem Master

- DNS Cache Server - Nie przechowuje informacji o systemie DNS jako Master lub Slave,
obstuguje segment sieci ktdrego jest cztonkiem

- DNS Forward Server — przeznaczony do komunikacji z serwerem spoza DMZ

DHCP krotko scharakteryzowaac i opisaé algorytm ( Dynamic Host Configuration Protocol)
Protokoét zarzadzania siecig w stosie TCP/IP, model bezpotgczeniowy, protokét UDP. Stuzy do
automatycznego przydzielania adreséw IP i innych parametréw sieciowych do komputerdéw i
innych urzadzen w sieé. Tryby przydzielania adreséw IP: alokacja reczna, alokacja
dynamiczna, dzierzawa.

W przypadku DHCP adres IP jest przydzielany na czas okreslony, zazwyczaj kilka godzin lub
dni, po czym zwracany jest serwerowi. Gdy adres IP jest zwracany, moze by¢ ponownie
wykorzystany przez inne urzgdzenie. Gdy adres IP jest wykorzystywany przez dane
urzadzenie, serwer DHCP wysyta informacje sieciowe do urzgdzenia, w tym adres IP, maske
podsieci, adres bramy domysInej i adres serwera DNS. Wszystkie te informacje sg niezbedne
do skonfigurowania potaczenia sieciowego.

Réznice miedzy koncentratorem a przetacznikiem

Koncentrator to urzadzenie sieciowe, ktére stuzy do potgczenia wielu urzadzen sieciowych w
jednej sieci. Koncentrator wykorzystuje porty do faczenia urzadzen sieciowych i jest
zazwyczaj umieszczany w centrum sieci, aby upraszczaé pofaczenia. Urzagdzenie pasywne.
Przetacznik sieciowy jest urzgdzeniem sieciowym, wielopoziomowy most, ktére umozliwia
wymiane informacji miedzy komputerami w ramach sieci. Przefacznik sieciowy wykorzystuje
porty, takie jak koncentrator, ale przetgcznik stuzy do przesytania informacji miedzy
komputerami, a nie tylko do tgczenia ich w jedng sieé. Przetgcznik sieciowy jest zazwyczaj
umieszczany na koncu sieci, aby zapewnié szybkie i skuteczne przesytanie informaciji .
Przekazuje ramki pomiedzy segmentami sieci

Co to jest metryka? Jakie informacje moze zawierac i na co mie¢ wptyw.

Metryka routingu, zwana tez metryka trasowania jest wartoscig pozwalajgcg okresli¢, ktéra z
tras routingu jest lepsza, wykorzystywana jest przez algorytmy trasowania. Miarg opisujgca
,koszt” przestania pakietu dang trasg. Innymi stowy jest to abstrakcyjna iloSciowa wartos¢
wskazujgca odlegtos¢ do danej sieci, ktora moze sktadacd sie z nastepujgcych wartosci:
Wartos¢ liczbowa — zgodnie z zasadg ,,im mniej tym lepiej”, Szerokos¢ pasma, Opdznienie,
Obcigzenie Niezawodnosé

Co to jest vism? Rozwin skroét i opisz te technologie, gdzie jest stosowana.



Variable Lenght Subnet Mask podsie¢ o zmiennej dtugosci maski, ktéra powstata jako
rozwigzanie problemu niewystarczajgcej puli adreséw IPv4, VLSM zaktada podziat klasy
adresowej wewnatrz organizacji na mniejsze podsieci, routery muszg przesyta¢ petng
informacje o sieciach, tgcznie z maskami. Podsie¢ wspierana przez Protokét EIGRP (Enhanced
Interior Gateway Routing Protocol) hybrydowy protokét trasowania operujacy na algorytme
wektora odlegtosci.

Opisz protokét FTP i TFTP. Wskaz gtdwne rdznice pomiedzy nimi.

FTP - File Transfer Protocol — protokot transferu plikéw, protokét typu klient — serwer,
wykorzystuje 2 potgczenia TCP, moze dziata¢ w 2 trybach: aktywny i pasywny, tryby dostepu:
anonimowy, autoryzowany

TFTP — Trivial File Transfer Protocol — mniej funkcjonalnos$ci w poréwnaniu do FTP,
implementowany na protokole UDP, gwarancja niezawodnosci transmisji

Autentyfikacja W oparciu o login i hasto Brak autentyfikacji
Oparte na TCP. Oparte na UDP.
Po’rqczenie Retransmisja w oparciu o Btedy (utracone pakiety, sumy

mechanizmy zapewnione w TCP kontrolne) oparte o mechanizmy TFTP.

W oparciu o mechanizmy

Algorytm zapewniana w TCP. (kontrola Opar‘!l:y na potvyierdzeniach przes_ytanych
protoko%u SR (CT BT, pakietow (pcuedynczych',’ogramczona
bufory) i przecigzen) Przepustowosc).
Nieco bardziej skomplikowany Bardzo prosty, z bardzo matym
Zt020n0&E od TFTP. Cz'asami niezalecany do  narzutem (opa'rty o réwnie prosty UDP).
bootloaderow przechowywanych Moze by¢ wykorzystywany w
w pamieci EEPROM. bootloaderach.
. .. Dwa oddzielne kanaly transmisji.
Kanaly transmisji Jeden do kontroli drugi do Dane i informacje kontrolne przesytane
danych przesytania danych w oparciu o w oparciu o jedno potaczenie TCP.

dwa oddzielne potaczenia TCP

Co to jest domena .arpai gdzie jest wykorzystywana.

Domena TLD przeznaczona do obstugi infrastruktury sieciowej Internetu. W ramach domeny
zdefiniowano mapowanie numerdéw telefonicznych na URI oraz IPv4 oraz IPv6 na nazwy.
Wykorzystywang przy reverse DNS w infrastrukturze sieciowej internetu.

Jakie sg protokoty routowalne i routujgce? Opisz i podaj pare przyktadéw kazdego
Protokoty routowalne zawierajg informacje identyfikujgce nadawce i adresata, przyktadami
s3: IP, Apple Talk, IPX

Protokoty routujgce obstugujg proces przesytu pakietu miedzy urzgdzeniami sieciowymi,
wybér odpowiedniej trasy dla pakietu, komunikacja miedzy routerami oraz wymiana
informacji o trasach

Wymien podziat sieci ze wzgledu na obstugiwany przez nie obszar oraz opisz kazdy typ

- WAN (Wide Area Network)— pofaczenia na stosunkowo duzym obszarze, wykorzystanie
ustug operatordw telekomunikacyjnych, réznego typu transmisji szeregowej, sie¢ PIONER

- MAN (Metropolitan Area Network) - tgczenie wielu sieci w aglomeracji miejskiej, oparta
na sieci szkieletowej

- Sieci kampusowe — potagczenie sieci wewnetrznych faczami charakterystycznymi dla sieci
lokalnych, wzgledy prktyczne i ekonomiczne



- LAN (Local Area Network) — instalacje na niewielkim obszarze, krétkie tgcza o wysokiej
przepustowosci, rozwigzanie oparte na technice radiowej lub przewodowe;j

- PAN (Personal Area Network) — stosowana w domach lub niewielkich biurach, niewielki
zasieg, roznorodne media

Opisz protokdét ICMP — Internet Control Message Protocol — jest to internetowy protokét
komunikatéw kontrolnych stuzacy do przesytania informacji o btedzie lub problemie
potgczenia. Wysytanie komunikatow ICMP najczesciej odbywa sie przez bramy lub hosty,
zapewniajac lepszg trase dla pakietow, komunikat o lepszej trasie wysytany przez router do
zrédta, gdy host docelowy jest nieosiggalny, brama wysyta komunikat o niedostepnosci
adresata.

Wymien i krétko opisz 2 typy wiadomosci wysytane przy uzyciu protokotu ICMP

- Echo request: typ 0 lub 8, kod zawsze 0, identyfikator i nr seryjny (unikalne wartosci w celu
potgczenia zgdania i odpowiedzi)

- Destination unreachable: uszkodzenie tacza, btedny adres docelowy, nieznana lokalizacja,
wysytane przez router

WDM - Wavelenght Division Multiplexing — zwielokrotnianie w dziedzinie dtugosci fali
realizowane za pomocg Swiatta laserowego, transmisja sygnatu cyfrowego w formie
analogowej, podziat Swiatta laserowego na wiele fal o réznych dtugosciach, fale przesytane w
tym samym czasie kazda dtugosc fali tworzy osobny kanat, ktéry moze przenosi¢ informacje,
przesytanie kilku sygnatéw swiattowodowych przez jeden swiattowdd. Multipleksja z
podziatem dtugosci fali, przesytany sygnat pochodzi z oddzielnych Zzrédet, kazdemu jest
przypisana jego wtasna dtugosé fali.

Socket (pol. Gniazdo) abstrakcyjna reprezentacja 2-kierunkowego zakonczenia potgczenia.
Charakteryzowane przez typ/protokot(TCP lub UDP), adres lokalny (najczesciej IP), nr portu
identyfikujacy proces

Tablica routingu- tablica na podstawie ktérej routery kierujg pakiety do docelowej stacji

Podaj 4 aktywne urzadzenia z 2 lub 3 warstwy iso-osi: Routery, Switche, Brama Vol,
Kontroler bezprzewodowy

Domena kolizyjna i sposoby jej separacji — jest to fragment sieci potgczony za pomoca
urzadzen biernych, most, przetacznik (most wieloportowy), tablica skojarzeniowa(Max/port)

Wymieni¢ i opisac techniki taczenia swiattowodoéw:
- facza mechaniczne: niski koszt utrzymania, wieksza ttumiennos¢ potaczen,
- spawanie swiattowoddéw: tuk elektryczny, mata ttumienno$é potaczen, drogi sprzet,
wymaga wprawy

Co wptyneto na wzrost przepustowosci sieci 802.3?

- nowe standardy kabli

- wprowadzenie i stosowanie szybszych standardéw transmisji danych
- nowe technologie takie jak: PoE czy GbE



Podziat sieci ze wzgledu na typ nadawania

- kolizyjne - Wezet przed nadawaniem sprawdza czy linia jest wolna i rozpoczyna wysytanie
pakietu. Moze dojs$é do kolizji. Wady: spadek wydajnosci sieci wraz ze wzrostem obcigzenia,
Zalety: rozwigzanie tanie i powszechne;

- krazacego zetonu — posiada zezwolenie na wysytanie danych gdy otrzyma od
poprzedzajgcego go wezta zeton (token). Nastepnie przekazuje go dalej.

- z wykorzystaniem slotéw czasowych - Kazde urzadzenie ma przydzielony czas, w ktérym
moze nadawac

Jakie funkcje petni TCP w warstwie transportowej

- gwarancja przesyfania danych

- kierowanie wtasciwych info do odpowiednich aplikacji

- opiera sie na wykorzystaniu portéw okreslonych dla kazdego potaczenia

Co to jest adres MAC i jak jest zbudowany — Media Access Control
Sprzetowy adres karty sieciowej, 48 bitowa liczba , pierwsze 24 bity oznaczajg kod
producenta a kolejne 24 nr seryjny

Cele kodowania w sieciach komputerowych
e Zabezpieczenie danych przed nieautoryzowanym dostepem.
e Umozliwienie bezpiecznej transmisji danych przez siec.
e Ochrona poufnych informaciji.
¢ Umozliwienie szyfrowania komunikatéw miedzy urzadzeniami w sieci.
e Zapewnienie integralnosci danych przesytanych przez siec.
e Zapobieganie podstuchiwaniu i modyfikowaniu przesytanych informacji

Modulacja, co to jest + 3 klasyczne sposoby
Modulacja jest to zmiana 1 lub wiecej parametréw sygnatu w celu umozliwienia
wydajniejszego wykorzystania sygnatu, umozliwienia wielokrotnego wykorzystania kanatu
czestotliwosci, uodpornienia sygnatu na wptyw szumdw czy zmniejszenia wzgl szerokosci
pasma

1) Modulacja FHSS

2) Modulacja DSSS

3) Modulacja OFDM

MPLS, Wymien i opisz tryby wspétpracy urzadzen w sieciach WiFi

Multi Protocol Label Switching — technika transmisji pakietow w sieciach rozlegtych, protokét
zarzadzania siecia, dziata na styku warstwy drugiej i trzeciej, zastepuje proces routowania
przez przetaczanie etykiet.

Tryby wspotpracy???



