Pytania z koloséow
Kolos 1.

1. Do czego wykorzystywany jest protokdt ICMP?

Protokot ICMP stuzy do przesytania komunikatéw diagnostycznych miedzy komputerami w sieci IP.
ICMP jest czesto wykorzystywany do przekazywania komunikatéw o btedach i problemach z
potgczeniami lub dostepem do zasobdw sieciowych. ICMP moze by¢ réwniez wykorzystywany do
wykrywania komputerdw w sieci, tworzenia map sieci i monitorowania potgczen sieciowych.

2. Rodzaje transmisji wideo pod wzgledem liczby uzytkownikow.

e Pojedynczy uzytkownik: transmisja wideo jedno-do-jednego (1:1) pozwala uzytkownikowi
ogladac strumieniowo na zywo jeden tylko obraz.

e  Wielu uzytkownikéw: transmisja wideo wielu-do-jednego (many-to-one) pozwala wielu
uzytkownikom ogladac strumieniowo na zywo jeden obraz.

e Wielu uzytkownikéw: transmisja wideo jeden-do-wielu (one-to-many) pozwala jednemu
uzytkownikowi wysyta¢ strumieniowo na zywo jeden obraz do wielu uzytkownikow.

3. Maska, adres rozgtoszeniowy i ich powigzanie.

Maske adresu IP wykorzystuje sie do okreslenia, ktére segmenty adresu sg przeznaczone do
identyfikacji komputera lub sieci. Adres rozgtoszeniowy jest adresem IP, ktéry wskazuje na wszystkie
komputery w sieci. Maske mozna wykorzysta¢ do wyodrebnienia adresu rozgtoszeniowego z adresu IP
i ustalenia, ktore segmenty adresu sg przeznaczone do identyfikacji sieci i komputerdw.

4. Funkcjonalnos$¢ RTCP.

RTCP (Real-Time Control Protocol) to protokét oparty na protokole TCP/IP, ktéry pozwala na
monitorowanie w czasie rzeczywistym potgczen sieciowych. Umozliwia takze kontrole jakosci
strumienia danych, jak réwniez statystyki dotyczace potaczen.

RTCP dziata w parach z protokotem RTP (Real-Time Protocol). RTP wysyta dane strumieniowe,
natomiast RTCP odpowiada za ich kontrole. RTCP stanowi wazng cze$¢ sieci komunikacyjnych, w
ktérych wykorzystywane sg strumienie danych w czasie rzeczywistym. Dzieki RTCP

5. Na czym polega szyfrowanie asymetryczne.

Szyfrowanie asymetryczne to rodzaj szyfrowania, ktéry wykorzystuje podwdjny klucz. Klucz
publiczny i prywatny sg uzywane do zaszyfrowania i odszyfrowania danych. Klucz publiczny jest
widoczny dla wszystkich, natomiast klucz prywatny jest zachowany w tajemnicy przez wtasciciela.
Dzieki temu, ze s3 uzywane rézne klucze, pozwala to na bezpieczny transfer informacji, poniewaz
osoba, ktéra posiada klucz publiczny nie moze odszyfrowaé danych.

6. Gtéwne funkcjonalnosci protokotu RTCP w mechanizmie transmisji danych.

Protokot RTCP (Real-Time Control Protocol) stuzy do monitorowania i kontrolowania transmisji danych
w sieciach RTSP (Real-Time Streaming Protocol). Gtéwne funkcjonalnosci protokotu RTCP obejmuja:

e Monitorowanie transmisji: RTCP wykorzystuje komunikaty, aby monitorowac i kontrolowac
przeptyw danych w sieci.

e QOcena jakosci transmisji: komunikaty RTCP sg wykorzystywane do oceny jakosci ustug, ktore
sg $wiadczone w sieci.



e Ustalanie wspodfczynnikow  strumieniowania: protokét RTCP umozliwia ustalenie
wspotczynnikdw strumieniowania, ktdre okreslajg, jak dane sg przesytane w sieci.

e Reagowanie na zmiany w sieci: protokét RTCP umozliwia sieci RTSP reagowanie na zmiany w
sieci, takie jak zmiany przepustowosci, opdznien i innych czynnikéw wptywajgcych na jakos¢
transmisji.

e Przesyftanie informacji: protokét RTCP umozliwia przesytanie informacji o aktualnych i
planowanych transmisjach w sieci RTSP.

7. Co to jest tunel wirtualny? Jakie sg przestanki do tworzenia tunelu?

Tunel wirtualny to bezpieczny potgczenie pomiedzy dwiema sieciami. Przestanka do tworzenia
tunelu to koniecznos¢ bezpiecznego przekazywania danych pomiedzy sieciami. Drugg przestanka
jest potrzeba tworzenia sieci wirtualnych, ktére umozliwiajg przesytanie danych miedzy sieciami
znajdujgcymi sie na réznych serwerach.

8. Rodzaje sieci VPN.

e Sie¢ VPN IPSec: IPSec jest jednym z najbardziej popularnych rodzajéw sieci VPN. Jest
zabezpieczony za pomocg protokotu szyfrowania, co zapewnia wysokg bezpieczenstwo.

e Sie¢ VPN PPTP: PPTP jest najstarszym, najbardziej powszechnym i najtariszym rodzajem sieci
VPN. Jest tatwy w konfiguracji i uzywania, ale ma mniejszg wydajno$é i mniejszg wydajnos¢
szyfrowania niz inne rodzaje sieci VPN.

e Sie¢ VPN L2TP/IPSec: L2TP/IPSec jest kombinacjg protokotu L2TP i IPSec. Jest bardziej wydajny
niz PPTP i ma lepszg wydajnos¢ szyfrowania niz IPSec.

e Sie¢ VPN SSL: SSL jest jednym z najnowoczesniejszych rodzajéw sieci VPN. Jest zabezpieczony
za pomocg protokotu szyfrowania SSL, ktéry jest bardzo bezpieczny.

e Sie¢ VPN OpenVPN: OpenVPN jest rodzajem sieci VPN, ktdra jest tatwa w konfiguracji i prawie
wszedzie dostepna. Jest bardzo wydajny i ma wysoki poziom bezpieczenstwa.

9. Scharakteryzuj idealng transmisje danych.

Idealna transmisja danych to proces przesytania danych miedzy dwoma urzgdzeniami przy uzyciu
okreslonego protokotu sieciowego. lIdealna transmisja danych powinna charakteryzowac sie
szybkoscig, niezawodnoscia i bezpieczenistwem. Powinna tez zapewnia¢ wysoka jakos¢ transmisji,
minimalizujac ilos¢ bteddw i utrate danych. Idealna transmisja danych powinna réwniez zapewniac jak
najwiekszg wydajnos¢, dzieki czemu mozliwe bedzie szybsze przesytanie danych.

10. Co to jest trojstronne potwierdzanie i jak dziata?

Tréjstronne potwierdzanie to proces weryfikacji, ktéry wymaga udziatu trzech stron: posrednika,
strony wysytajacej i strony odbierajgcej. Proces ten polega na potwierdzeniu, ze transakcja zostata
zakonczona przez wszystkie strony. Proces ten moze sie sktadac z wielu krokdéw, w ktérych kazda ze
stron musi potwierdzi¢ swoje uczestnictwo w transakcji. Na przyktad, posrednik moze potwierdzi¢, ze
strona wysytajgca dokonata zaptaty, nastepnie strona odbierajgca potwierdzi, ze otrzymata pienigdze,
a w koncu posrednik potwierdzi, ze transakcja zostata zakoriczona pomyslnie. Trdjstronne
potwierdzanie jest czesto uzywane do zabezpieczenia transakcji finansowych, aby zapobiec
naduzyciom.



11. Na czym polega szyfrowanie symetryczne?

Szyfrowanie symetryczne polega na wykorzystaniu tego samego klucza do zaszyfrowania i
odszyfrowania informacji. Klucz jest wspdlny dla nadawcy i odbiorcy i uzywany jest do zamiany
informacji na niezrozumiaty cigg znakéw. Klucz musi by¢ odpowiednio zabezpieczony, aby
uniemozliwi¢ osobom trzecim odczytanie zaszyfrowanych danych.

12. Co to jest TTL w nagtowku IP?

TTL (ang. Time To Live) w nagtéwku IP jest liczbg okreslajgcg maksymalny czas zycia pakietu w sieci.
Przy kazdym przeskoku pakietu oczekujacego na potwierdzenie, liczba TTL zmniejsza sie o jeden. Jesli
liczba TTL osiggnie zero, pakiet jest odrzucany i wysytane jest potwierdzenie o odrzuceniu.

13. Zalety stosowania VPN.

e Bezpieczenstwo: szyfrowanie danych i anonimowos$¢ uzytkownika chronig twoje informacje
przed wtamaniami lub przechwytywaniem.

e Prywatnosé: zapobiega sledzeniu uzytkownikéw przez wtadze, firmy reklamowe lub hakeréw.

e Dostep do zablokowanych stron: umozliwia dostep do stron internetowych, ktére sg
zablokowane w twojej lokalizacji.

e Ochrona pofaczen Wi-Fi: chroni twoje pofaczenia Wi-Fi przed wtamaniami.

e Oszczednosc czasu i pieniedzy: VPN moze umozliwié oszczednosc.

14. Czym jest certyfikat cyfrowy?

Certyfikat cyfrowy to elektroniczny dokument, ktéry stuzy do uwierzytelnienia tozsamosci,
autentycznosci i integralnosci danych. Certyfikat cyfrowy sktada sie z klucza publicznego, podpisu
cyfrowego i informacji o witascicielu. Certyfikaty cyfrowe sg wykorzystywane do uwierzytelniania,
szyfrowania i podpisywania danych w wirtualnym srodowisku, a takze do weryfikacji tozsamosci w
Internecie.

15. Gtowne funkcjonalnosci protokotu SIP w mechanizmie transmisji danych.

Gtéwne funkcjonalnosci protokotu SIP w mechanizmie transmisji danych to:

e Inicjowanie potgczenia - Protokdt SIP uzywa polecen INVITE, ACK i BYE do inicjowania
potaczenia.

e Utrzymywanie stanu potaczenia - Protokét SIP uzywa polecen OPTIONS i UPDATE do
utrzymywania stanu pofaczenia.

e Negocjacja parametrow - Protokét SIP umozliwia negocjacje parametréw, takich jak
przeptywnos¢, szybkos$¢ transmisji danych, kodek audio i wideo, ktére sg uzywane do
potaczenia.

e Przekazywanie informacji - Protokot SIP uzywa polecen REFER i INFO do przesytania
informacji miedzy uzytkownikami.

e Uwierzytelnianie i autoryzacja - Protokdt SIP uzywa polecen REGISTER, INVITE i ACK do
uwierzytelniania i autoryzacji potgczenia.

e Zwijanie potaczenia - Protokét SIP uzywa polecen BYE i CANCEL do zwijania pofaczenia.



16. Wymien i opisz czynniki wptywajace na jakos¢ transmisji cyfrowej.

e Przepustowo$¢é: Przepustowos¢ jest miarg maksymalnej ilosci danych wysytanych i
odbieranych w jednostce czasu. Im wyzsza przepustowos¢, tym wyzsza jakos¢ transmisji.

e Interferencja: Interferencja to zaktdcenia w sygnale, ktére moga by¢ spowodowane przez inne
urzgdzenia wytwarzajace fale radiowe w otoczeniu. Im wieksza jest interferencja, tym nizsza
jakosc¢ transmisji.

e Szybkosc¢ tacza: Szybkos¢ facza mierzy szybkosé, z jakg dane sg przesytane. Im szybsze tgcze,
tym wyzsza jako$¢ transmisji.

e Przeplot: Przeplot to stosunek sygnatu do szumu w sygnale cyfrowym. Im wyzszy jest przeplot,
tym wyzsza jako$¢ transmisji.

e Kodowanie: Kodowanie to proces kompresji danych, ktéry pozwala na przesytanie informacji
w krétszym czasie. Im lepsze kodowanie, tym wyzsza jakos$¢ transmisji.

Kolos 2.

1. Omoéwié mechanizm MIMO.

MIMO (Multiple Input Multiple Output) to technika bezprzewodowej transmisji danych wykorzystujgca
wiele odbiornikdw i nadajnikéw. Jest to zaawansowana technika dostepna w sprzecie sieciowym, ktéra
wykorzystuje wiele $ciezek do przesytania danych, co pozwala na zwiekszenie wydajnosci i
przepustowosci. MIMO jest szeroko stosowane w sieciach bezprzewodowych, takich jak Wi-Fi, aby
poprawié jakos¢ transmisji. Technika ta moze rowniez by¢ wykorzystywana do wzmochienia sygnatu w
celu redukcji zaktécen. MIMO wykorzystuje wiele nadajnikdw i odbiornikéw w celu wielokrotnego
przesytania tych samych danych, co pozwala na zwiekszenie szybkosci transmisji.

2. Jak zmieniaja sie stany hostow w mechanizmie Three way handshake?

Three way handshake to mechanizm uzywany do ustanowienia potgczenia miedzy dwoma hostami.
To protokét sieciowy, ktéry umozliwia obustronng wymiane danych miedzy dwoma hostami. Stany
hostéw zmieniajg sie w nastepujgcy sposob:

e Pierwszy stan: Host A wysyta do hosta B pakiet SYN (synchronizacja).

e Drugistan: Host B odbiera pakiet SYN i wysyta do hosta A pakiet SYN-ACK (synchronizacja +
potwierdzenie).

e Trzeci stan: Host A odbiera pakiet SYN-ACK i wysyta do hosta B pakiet ACK (potwierdzenie).

Po trzecim kroku potgczenie jest ustanowione i hosty A i B mogg wymienia¢ dane.

3. Wymien i krétko opisz 2 typy wiadomosci wystane przy uzyciu protokotu ICMP.

e Echo Request — wiadomos¢ przesytana do komputera docelowego, aby potwierdzi¢ czy
komputer jest dostepny w sieci. Komputer docelowy odpowiada wysytajgc Echo Reply.

e Destination Unreachable — wiadomos$¢ wysytana w celu poinformowania komputera
z3dajacego, ze zadany cel nie jest dostepny. Wiadomos$¢ ta moze by¢ wystana, gdy cel jest
niedostepny lub gdy nie ma dostepnego potaczenia fizycznego do celu.

4. Jakie sg réznice pomiedzy algorytmami link state i distance vector.

Algorytmy link state i distance vector to dwa rodzaje algorytmow routingu, ktére stuzg do
wyznaczania optymalnych s$ciezek w sieciach komputerowych. Réznice miedzy nimi:



5.

Algorytm link state wykorzystuje protokét link state routing (LSR), ktdry wykorzystuje algorytm
Dijkstry do wyznaczania optymalnych $ciezek. Natomiast algorytm distance vector uzywa
algorytmu Bellmana-Forda do wyznaczania optymalnych sciezek.

Algorytm link state wymaga, aby wezty w sieci posiadaty petny zaktualizowany obraz sieci, w
tym informacje o sgsiadach, ich szybkosci potaczen, koszcie potaczen i innych parametrach.
Natomiast w algorytmie distance vector wystarczy, aby wezlty w sieci posiadaty informacje o
odlegtosci do wszystkich weztéw w sieci.

Algorytm link state wymaga, aby wszystkie wezty w sieci wymieniaty informacje o sieci miedzy
sobg. Natomiast algorytm distance vector wymaga, aby kazdy wezet wymieniat jedynie
informacje o odlegtosciach do wszystkich weztéw w sieci z jego bezposrednimi sgsiadami.
Algorytm link state jest bardziej wydajny niz algorytm distance vector, poniewaz wymaga mniej
ruchu w sieci.

Opisz protokoty trasowania RIP (v1iv2).

Protokdt trasowania RIP (Routing Information Protocol) jest jednym z najstarszych i najczesciej
stosowanych protokotéw trasowania opierajgcych sie na algorytmie znajdowania najkrétszej sciezki
(ang. Distance Vector Routing Protocol).

RIP v1:

6.

jest protokotem trasowania opartym na algorytmie znajdowania najkrotszej Sciezki;
obstuguje do 15 sgsiednich sieci;

uzywa dtugosci trasy jako miary odlegtosci;

nie obstuguje autoryzacji;

uzywa protokotu UDP;

uzywa portu 320.

jest protokotem trasowania opartym na algorytmie znajdowania najkrotszej Sciezki;
obstuguje do 15 sagsiednich sieci;

uzywa dtugosci trasy jako miary odlegtosci;

obstuguje autoryzacje;

uzywa protokotu UDP;

uzywa portu 520.

Opisz protokot trasowania IGRP.

Interior Gateway Routing Protocol (IGRP) jest protokotem trasowania stosowanym w sieciach

komputerowych, ktéry umozliwia routerom wymiane informacji o trasowaniu. Jest on znacznie
bardziej zaawansowany niz protokot trasowania RIP, ktdry jest czesto stosowany w matych sieciach.

IGRP wykorzystuje algorytm trasowania zwany algorytmem wielokryterialnym, ktéry jest znacznie
bardziej zaawansowany niz algorytm trasowania stosowany w RIP. Algorytm ten okresla nie tylko

najkrétsza sciezke do wezta docelowego, ale réwniez wybiera najbardziej odpowiednig Sciezke, biorac
pod uwage wiele innych czynnikéw, takich jak szybkos$¢ sieci, niezawodnosc¢ i poziom zattoczenia.

IGRP jest dosc¢ prosty w konfiguracji i zarzagdzaniu. Wymaga jedynie, aby wszystkie routery w sieci
byty skonfigurowane z tymi samymi parametrami, takimi jak czas zycia do indeksu, czas wygasniecia,
czas odswiezania itp.



IGRP ma réwniez zdolno$¢ do rozpoznawania probleméw w sieci i odpowiedniego reagowania na
nie. Jesli router wykryje problem, bedzie on informowat pozostate routery w sieci i wszystkie routery
bedg aktualizowac swoje tabele trasowania, aby oming¢ problem.

7. Czym rozni sie routing statyczny od dynamicznego i w oparciu o co dziatajg?

Routing statyczny jest zazwyczaj zdefiniowany przez system administracyjny, a jego informacje sg
state i nie zmieniajg sie automatycznie. Routing dynamiczny jest zautomatyzowany i jego informacje
sg aktualizowane w czasie rzeczywistym przez protokoty routingu dynamicznego, takie jak OSPF, EIGRP
i RIP.

8. SYN, ACK, FIN — co oznaczajg te pojecia, w jakim protokole sg wykorzystywane i jakie jest ich
zastosowanie?

SYN: skrét od angielskiego stowa "synchronize" (zsynchronizuj), jest to flaga sieciowa protokotu TCP,
ktdra jest wykorzystywana przez klienta, aby poprosic¢ serwer o nawigzanie potfaczenia.

ACK: skrét od angielskiego stowa "acknowledge" (potwierdz), jest to flaga sieciowa protokotu TCP,
ktéra jest wykorzystywana przez serwer, aby potwierdzi¢ otrzymanie danych.

FIN: skrot od angielskiego stowa "finish" (zakoncz), jest to flaga sieciowa protokotu TCP, ktdra jest
wykorzystywana przez klienta, aby wyswiadczy¢ serwerowi prosbe o zakoriczenie potgczenia.

Pojecia te sg wykorzystywane w protokole TCP i stuzg do nawigzywania, utrzymywania i
zamykania potgczenia sieciowego.

9. Wymien najwazniejsze cechy protokotu TCP.

e potaczenie orientowane (zachodzace potgczenie musi zostaé potwierdzone przez obiema
strony),

e dzielenie danych na segmenty, - kontrola btedéw za pomocg sumy kontrolnej, - nagtéwki w
kazdym segmencie,

e potwierdzenia danych,

e porzadkowanie danych,

e kontrola przeptywu.

10. Rola bramki Beacon w WiFi.

Bramka Beacon jest podstawowym elementem konfiguracji sieci WiFi. Jest odpowiedzialna za
wysytanie sygnatéw beacona, ktére informujg innym urzadzeniom o dostepnej sieci. Sygnaty te sg
wysytane regularnie i umozliwiajg innym urzadzeniom tatwe wykrywanie i potgczenie sie z siecig Wi-
Fi. Bramka Beacon jest niezbednym elementem wszystkich sieci WiFi.

11. Wymien i opisz tryby wspotpracy urzagdzen w sieciach WiFi.

Ad-hoc — w tym trybie urzadzenia taczg sie bezposrednio ze sobg. Jest to typ sieci bezposredniej, w
ktorej kazde urzadzenie jest rownorzednym uczestnikiem sieci i moze wysytac i odbierac dane.

Infrastructure — sieci tego typu sktadajg sie z routera lub punktu dostepowego, ktdry jest centrum sieci
i wszystkie pozostate urzadzenia sg pofagczone z tym routerem. Router lub punkt dostepowy przekazuje
dane miedzy innymi urzadzeniami.



Wi-Fi Direct — jest to technologia umozliwiajgca bezposrednig komunikacje miedzy urzadzeniami bez
koniecznosci korzystania z routera lub punktu dostepowego. Urzadzenia mogg wymienia¢ dane
bezposrednio ze soba.

12. Definicja IBSS.

IBSS (Independent Basic Service Set) - jest to rodzaj sieci, w ktérej komputery pracujg w trybie ad-
hoc, czyli bez zewnetrznego punktu dostepu. Komputery w tej sieci sg potgczone za pomocg
bezprzewodowej sieci komputerowej. IBSS stuzy do tworzenia sieci bezprzewodowych, ktére nie sg
potgczone z punktem dostepu.

13. Uwierzytelnianie Opensystem i SharedKey

Uwierzytelnianie OpenSystem i SharedKey sg dwoma typami uwierzytelniania sieci
bezprzewodowych.

OpenSystem jest najbardziej popularnym typem uwierzytelniania i pozwala wszystkim
urzadzeniom bezprzewodowym na dostep do sieci bez wzajemnego uwierzytelniania. Jest to
najprostszy typ uwierzytelniania, nie wymaga zadnych kluczy ani haset.

SharedKey jest mniej popularnym typem uwierzytelniania i wymaga od obu stron wzajemnego
uwierzytelniania za pomocg wspodlnego klucza lub hasta. Jest to bardziej bezpieczny typ
uwierzytelniania, poniewaz wymaga, aby obie strony wprowadzity swoéj klucz lub hasto. Jest to
szczegoblnie wazne, gdy urzadzenia koricowe sg uzywane do przesytania informacji poufnych.

Kolos 3.

1. Opisz architekture sieci bluetooth.

Architektura sieci Bluetooth skfada sie z trzech warstw:

e Warstwa fizyczna - obejmuje interfejs radiowy, ktory jest uzywany do bezprzewodowego
przesytania danych miedzy urzadzeniami przy uzyciu fal radiowych o czestotliwosci 2,4 GHz.

e Warstwa dostepu do medium (MAC) - zapewnia szyfrowanie i kontrole przepustowosci,
umozliwiajgc bezpieczne przesytanie danych miedzy urzadzeniami.

e Warstwa ustug - zapewnia standardowe protokoty i ustugi, umozliwiajgc urzadzeniom
wymiane danych i wspétprace.

e Kazde urzadzenie w sieci Bluetooth ma swdj witasny adres fizyczny, ktéry jest uzywany do
identyfikacji.

2. Co to jest pikosiec i jak dziata?

Pikosie¢ to rodzaj sieci komputerowej, ktdra wykorzystuje technologie Wi-Fi do tworzenia krétkich
zasiegow sieci. Technologia ta zapewnia znacznie szybszg predkos¢ transmisji danych niz tradycyjne
sieci Wi-Fi, a takze mniejsze opdznienia. Uzywa ona szerokopasmowych czestotliwosci radiowych do
przesytania danych, dzieki czemu moze uzyskaé wyiszg szybkosé transmisji. Pikosie¢ dziata poprzez
podzielenie sieci na mniejsze segmenty, a nastepnie podtgczenie ich do pojedynczego punktu.



3. Standardy bluetooth — wymien (min. 4) i je opisz.

e Bluetooth v2.0 + EDR — wersja 2.0 dostarcza szybszy transfer danych (do 3 Mbps) dzieki
Enhanced Data Rate, ktéry pozwala na skrdcenie czasu potrzebnego do przesytania duzych
plikow.

o Bluetooth v3.0 + HS — ta wersja dostarcza transfer danych na poziomie 24 Mbps dzieki
technologii High Speed.

e Bluetooth 4.0 — ta wersja dostarcza szybkg transmisje danych za pomocg technologii
Bluetooth Low Energy, ktéra zmniejsza zuzycie energii przez urzadzenia.

e Bluetooth 5.0 —ta wersja dostarcza szybszy transfer danych (do 2 Mbps) i ma zasieg do 4 razy
wiekszy niz poprzednie wersje.

4, Naczym poelga i czemu stuzy architektura CIDR?

CIDR (Classless Inter-Domain Routing) jest architekturg sieciowa, ktéra stuzy do optymalizacji
routingu w Internecie. Umozliwia przydzielanie adreséw IP w sposdb elastyczny oraz zmniejszenie
liczby wpiséw tablic routingu. Pozwala réwniez na tworzenie duzych sieci, podzielonych na mniejsze
podsieci. Umozliwia to operatorom sieciowym zmniejszenie zuzycia zasobdw sieciowych, zwiekszenie
wydajnosci sieci i zmniejszenie kosztéw zwigzanych z zarzadzaniem siecia.

5. Budowa adresu IPv4 — opisz i podaj przyktad.

Adres IPv4 sktada sie z 4 liczb oddzielonych kropkami (czyli 32 bity). Kazda z liczb moze mie¢
wartos¢ od 0 do 255. Przyktadowy adres IPv4 to: 192.168.0.1. Kazda liczba odpowiada okreslonemu
segmentowi sieci. Pierwsza liczba okresla klase sieci, ktéra determinuje zasieg sieci (np. 192.168
oznacza klase C, co oznacza sie¢ lokalng). Pozostate trzy liczby okreslajg adres hosta, czyli konkretny
komputer w sieci.

6. Czym jest sie¢ TOR?

Sie¢ TOR (The Onion Router) jest siecig anonimizujacg, ktéra wykorzystuje wielopoziomowe
szyfrowanie do ochrony danych uzytkownikéw i umozliwia im bezpieczny i anonimowy dostep do sieci.
Pozwala zachowa¢ anonimowosc¢ uzytkownikéw, chroni¢ dane przed wyciekiem i umozliwia prywatny
dostep do stron i ustug, ktére w innym przypadku bytyby niedostepne.

7. Typy weztéw w sieci TOR — wymien i krétko opisz.

o Wyjscie — wezel, ktdry jest potgczony z Internetem i pozwala na potfaczenie z innymi sieciami.

o Wejscie — wezet, ktéry jest potaczony z Internetem i pozwala na potgczenie do sieci TOR.

e Dzielnik — wezet, ktdry jest potgczony z Internetem i kieruje ruch w sieci TOR.

o Ztosliwy — wezet, ktdry jest potgczony z Internetem i ma za zadanie zapisywanie informacji o
ruchu w sieci TOR.

e Sledczy — wezet, ktdry jest potaczony z Internetem i ma za zadanie monitorowanie ruchu w
sieci TOR.



Pytania
Grupa A
1. Ramka Beacon

Bramka Beacon jest podstawowym elementem konfiguracji sieci WiFi. Jest odpowiedzialna za
wysytanie sygnatéw beacona, ktdre informujg innym urzadzeniom o dostepnej sieci. Sygnaty te s3
wysytane regularnie i umozliwiajg innym urzadzeniom tatwe wykrywanie i potgczenie sie z siecig Wi-
Fi. Bramka Beacon jest niezbednym elementem wszystkich sieci WiFi.

2. CSMA/CD

CSMA/CD (Carrier Sense Multiple Access with Collision Detection) jest technikg kontroli dostepu
do medium transmisyjnego w sieciach komputerowych. CSMA/CD jest stosowane w sieciach Ethernet,
w ktérych komputery komunikuja sie korzystajac z kabla, lub innego medium transmisyjnego.

Idea dziatania CSMA/CD jest prosta. Wszystkie komputery w sieci majg mozliwo$¢ wykrywania ze
kabel jest w uzyciu (tzw. Carrier Sense). Gdy jeden komputer chce wysta¢ dane, musi najpierw
sprawdzié czy kabel jest wolny. Jesli jest wolny, moze wystac dane, jesli nie, musi poczekac. Jesli dwa
komputery wysytajg dane jednoczesnie, moze dojs¢ do kolizji (Collision). Wszystkie komputery w sieci
sg zaprogramowane do wykrywania tych kolizji (Collision Detection). W przypadku wykrycia kolizji,
wszystkie komputery przerywajg wysytanie danych i wykonujg procedure Backoff, czyli losowe
przesuwanie czasu oczekiwania przed ponownym wystaniem danych.

3. Co moze zawierac tabela w routingu

Tabela routingu moze zawiera¢ informacje o adresach IP, sieciach, maszkach podsieci, interfejsach
sieciowych, wirtualnych sieciach VPN, trasowaniu, algorytmach routingu, protokotach routingu,
dostawcach ustug routingu i innych informacjach.

4, Reverse DNS.

Reverse DNS to inna nazwa dla odwrotnego konwertowania numeru IP na nazwe hosta. Jest to
proces w ktérym numer IP jest konwertowany na nazwe domeny. Proces ten jest uzywany do
identyfikacji witryn internetowych i systemoéw informatycznych.

Grupa B

1. Cotojest maskaiadres broadcast, podac zaleznosci. Opisac roznice miedzy adresem multicast,
a broadcast.

Maska sieci jest 32 bitowg liczbg reprezentujacag rozktad adreséw IP w sieci. Uzywa sie jej do
okreslenia, ktdre bity okreslajg numer sieci, a ktore bity okreslajg numer hosta. Adres broadcast jest
specjalnym adresem IP, ktéry jest uzywany do wysytania pakietéw do wszystkich hostéw w sieci.

Adres multicast jest klasy adresu IP, ktory jest uzywany do wysytania pakietéw do wielu hostéw w
sieci. Pakiety multicast sg wysytane do grup hostéw, ktdre zostaty zdefiniowane przez uzytkownikéw.

Adres broadcast jest uzywany do wysytania pakietéw do wszystkich hostow w sieci. Réznica polega
na tym, ze pakiety multicast sg wysytane tylko do okreslonej grupy hostéw, podczas gdy pakiety
broadcast sg wysytane do wszystkich hostow.



2. Scharakteryzowacd protokot ICMP, do czego stuzy?

Protokot ICMP stuzy do przesytania komunikatéw diagnostycznych miedzy komputerami w sieci IP.
ICMP jest czesto wykorzystywany do przekazywania komunikatow o btedach i problemach z
potgczeniami lub dostepem do zasobdw sieciowych. ICMP moze by¢ réwniez wykorzystywany do
wykrywania komputerdw w sieci, tworzenia map sieci i monitorowania potgczen sieciowych.

3. Opisac rodzaje potgczen widkien Swiattowodowych.

Potfaczenia wtdkien swiattowodowych mozna podzieli¢ na trzy rodzaje: potaczenia przewodowe,
potaczenia bezprzewodowe i potgczenia radiowe.

e Pofaczenia przewodowe: polegajg na przesytaniu sygnatu Swiattowodowego za pomoca kabli
Swiattowodowych, ktére sg podtgczone bezposrednio do urzadzen.

e Potaczenia bezprzewodowe: tego rodzaju potgczenia wykorzystujg technologie radiowe, takie
jak Wi-Fi, Bluetooth czy LTE, do przesytania sygnatéw swiattowodowych miedzy dwoma
urzgdzeniami.

e Potaczenia radiowe: w tym przypadku sygnat swiattowodowy jest przesytany za pomoca fal
radiowych, ktére sg przesytane za posrednictwem anten lub innych urzgdzen nadawczych i
odbiorczych.

4, OQOpisac¢ na czym polegajg ataki typu Man in the middle w DNS.

Ataki typu Man in the Middle (MitM) w DNS polegajag na tym, ze ztosliwy podmiot $ledzi i
modyfikuje komunikacje pomiedzy klientem i serwerem DNS. Atakujgcy moze wykorzystac te technike,
aby wyciggna¢ informacje lub podszy¢ sie pod strone internetowa. Atakujagcy moze rdéwniez
przekierowadé ruch do nieautoryzowanych stron internetowych, ktére mogg zawieraé¢ malware lub inne
szkodliwe oprogramowanie. Ataki te mogg by¢ szczegdlnie niebezpieczne w przypadku korzystania z
bezpiecznych pofaczen HTTPS, poniewaz ztosliwy podmiot moze uzyska¢ dostep do danych
uzytkownika, ktére zostaty zaszyfrowane.

Grupa A

1. Wymien i opisz gtdwne tryby wspotpracy z WIFi.

Ad-hoc — w tym trybie urzadzenia faczg sie bezposrednio ze sobga. Jest to typ sieci bezposredniej,
w ktoérej kazde urzadzenie jest réwnorzednym uczestnikiem sieci i moze wysytac i odbieraé dane.

Infrastructure — sieci tego typu sktadajg sie z routera lub punktu dostepowego, ktdry jest centrum
sieci i wszystkie pozostate urzadzenia sg potgczone z tym routerem. Router lub punkt dostepowy
przekazuje dane miedzy innymi urzgdzeniami.

Wi-Fi Direct — jest to technologia umozliwiajgca bezposrednig komunikacje miedzy urzadzeniami
bez koniecznosci korzystania z routera lub punktu dostepowego. Urzadzenia mogg wymieniaé dane
bezposrednio ze soba.

2. Mechanizm Three-way-shake — opisz.

Three way handshake to mechanizm uzywany do ustanowienia potgczenia miedzy dwoma
hostami. To protokét sieciowy, ktdry umozliwia obustronng wymiane danych miedzy dwoma
hostami. Stany hostow zmieniajg sie w nastepujgcy sposdb:



e Pierwszy stan: Host A wysyta do hosta B pakiet SYN (synchronizacja).

e Drugistan: Host B odbiera pakiet SYN i wysyta do hosta A pakiet SYN-ACK (synchronizacja +
potwierdzenie).

e Trzeci stan: Host A odbiera pakiet SYN-ACK i wysyta do hosta B pakiet ACK (potwierdzenie).

3. Wymien i krétko scharakteryzuj klasy i kategorie skretki.

Klasy skretki:

Klasa 1 — Skretka klasy 1 jest przeznaczona do zastosowan w domach i matych firmach, gdzie
wymagane jest dfugoterminowe zapewnienie wydajnosci i niezawodnosci. Jest najtanszg i najprostsza
skretka oferowang, dlatego jest czesto stosowana w budynkach mieszkalnych.

Klasa 2 — Skretka klasy 2 jest idealna do srodowisk sieciowych, w ktérych wymagana jest wyzsza
wydajnosé, a takze przemystowych, gdzie bardziej wymagajgce srodowisko moze stanowi¢ wyzwanie
dla nizszej jakosci skretek.

Klasa 3 — Skretka klasy 3 jest wysoce wytrzymata, dlatego jest czesto stosowana w srodowiskach,
w ktérych wymagana jest wysoka wydajnosé. Jest odporna na zaktdcenia i zapewnia wysokg jakos¢
sygnatu.

Kategorie skretki:

Kategoria 5 — Skretka kategorii 5 jest wysoce wytrzymata i jest odporna na zaktécenia. Jest to
najczesciej stosowana skretka, poniewaz moze ona przesytac¢ dane z szybkoscig do 1 Gb/s.

Kategoria 6 — Skretka kategorii 6 jest wyjgtkowo odporna na zaktdcenia. Jest odporna na wiele
rodzajow zanieczyszczen i moze przesyta¢ dane z szybkos$cig do 10 Gb/s.

Kategoria 6a — Skretka kategorii 6a jest wysoce wytrzymata i odporna na zaktécenia. Jest w stanie
przesytaé dane z szybkoscig do 10 Gb/s i moze by¢ uzywana w sieciach gigabitowych.

4. Model OSI-ISO — wymien i krotko opisz warstwy.

Model OSI-ISO (ang. Open Systems Interconnection - International Organization for
Standardization) to model pofaczenia systemdéw otwartych, zaproponowany w 1977 roku przez
organizacje ISO. Model sktada sie z siedmiu warstw:

e Warstwa fizyczna (ang. Physical Layer) — odpowiada za dostarczanie fizycznych $rodkéw
transportu danych pomiedzy komputerami.

e Warstwa dostepu do medium (ang. Data Link Layer) — odpowiada za dostarczanie srodkéow
technicznych do przesytania danych, ktére zostaty zapisane w warstwie fizycznej.

e Warstwa sieciowa (ang. Network Layer) — odpowiada za organizacje danych w rdznych
sieciach, np. routowanie, tagczenie sieci i adresowanie.

e Warstwa transportowa (ang. Transport Layer) — odpowiada za dostarczanie Srodkow
transportu danych miedzy komputerami.

e Warstwa sesji (ang. Session Layer) — odpowiada za kontrole sesji miedzy komputerami, takich
jak synchronizacja, kontrola btedéw i komunikacja.

e Warstwa prezentacji (ang. Presentation Layer) — odpowiada za dostarczanie srodkéow
prezentacji danych, takich jak kompresja, szyfrowanie i konwersja danych.

e Warstwa aplikacji (ang. Application Layer) — odpowiada za dostarczanie srodkéw aplikacji
danych, takich jak protokoty sieciowe, przegladarki internetowe i e-mail.



Grupa B
1. Ramka Beacon.

Bramka Beacon jest podstawowym elementem konfiguracji sieci WiFi. Jest odpowiedzialna za
wysytanie sygnatéw beacona, ktdre informujg innym urzadzeniom o dostepnej sieci. Sygnaty te sg
wysytane regularnie i umozliwiajg innym urzadzeniom tatwe wykrywanie i potgczenie sie z siecig Wi-
Fi. Bramka Beacon jest niezbednym elementem wszystkich sieci WiFi.

2. Cotojest maskaiadres broadcast, podac zaleznosci. Opisac réznice miedzy adresem multicast,
a broadcast.

Maska sieci jest 32 bitowg liczbg reprezentujacag rozktad adreséw IP w sieci. Uzywa sie jej do
okreslenia, ktére bity okreslajg numer sieci, a ktére bity okreslajg numer hosta. Adres broadcast jest
specjalnym adresem IP, ktéry jest uzywany do wysytania pakietéw do wszystkich hostéw w sieci.

Adres multicast jest klasy adresu IP, ktéry jest uzywany do wysytania pakietdw do wielu hostéw w
sieci. Pakiety multicast sg wysytane do grup hostéw, ktdre zostaty zdefiniowane przez uzytkownikéw.

Adres broadcast jest uzywany do wysytania pakietéw do wszystkich hostdw w sieci. R6znica polega
na tym, ze pakiety multicast sg wysytane tylko do okreslonej grupy hostéw, podczas gdy pakiety
broadcast sg wysytane do wszystkich hostéw.

3. Podajischarakteryzuj systemy rozproszone ze wzgledu na sposéb realizacji rozproszenia.

Systemy rozproszone dzielg sie na cztery kategorie ze wzgledu na sposdb realizacji rozproszenia:

Systemy o strukturze centralnej: s3 to systemy, w ktérych jeden element jest gtéwnym
sterownikiem i odpowiada za wszystkie komunikacje miedzy innymi elementami w systemie. Elementy
te sg zalezne od centralnego elementu i nie mogg wykonywac zadnych zadan bez jego zgody.
Przyktadem takiego systemu jest system bankowy, w ktédrym bank jest centrum danych, a wszystkie
transakcje sg przesytane przez bank.

Systemy o strukturze klient-serwer: s3 to systemy, w ktorych istniejg rozne rodzaje komputerdw,
ktore wykonujg zadania w ramach tego samego systemu. Klient wykonuje zadania, w ktérych serwer
odpowiada za wykonanie danego zadania. Przyktadem takiego systemu jest system internetowy, w
ktorym klient wysyta dane do serwera, a serwer odpowiada za ich przetworzenie.

Systemy decentralizowane: s3 to systemy, w ktérych wszystkie elementy sg niezalezne od siebie i
wspotdziatajg ze sobg. Kazdy element systemu ma wtasny zestaw danych i jest w stanie wykonywac
zadania bez zgody innych elementdéw. Przyktadem takiego systemu jest system kryptowalut, w ktérym
wszystkie elementy sg niezalezne od siebie i wspdtdziatajg ze soba.

Systemy hybrydowe: sg to systemy, ktére tgczg cechy systemdédw centralnego, klient-serwer i
decentralizowanego. Cechg charakterystyczng systemu hybrydowego jest to, ze posiada on elementy
obu poprzednich systemoéw. Przyktadem takiego systemu jest system chmury obliczeniowej, w ktdrym
serwery sg centralnym elementem, a pozostate elementy sg zalezne od serwera.

4. CSMA/CA — krétka charakterystyka i zasada dziatania.

CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance) — jest to protokét sieciowy
stosowany w sieciach bezprzewodowych. Umozliwia on uzytkownikom komunikowanie sie bez
wykorzystania kontrolowanych tgczy. Zasada dziatania tego protokofu opiera sie na nastepujgcym
zatozeniu: wszystkie urzadzenia w sieci mogg wysytac i odbiera¢ informacje, jednak przed wystaniem



wiadomosci muszg one sprawdzi¢, czy pasmo jest wolne. Jesli wszystkie urzadzenia w sieci beda
postepowac zgodnie z tym zatozeniem, zmniejszy sie ryzyko wystgpienia kolizji i przetadowania sieci.

Grupa A

1. Rodzaje skretki.

e Siecilokalne (LAN): sieci lokalne sg sieciami komputerowymi, ktére taczg komputery w ramach
jednej lokalizacji. Mogg one obejmowac matg sie¢ domowa lub sie¢ w duzym biurze.

e Sieci rozlegte (WAN): sieci rozlegte sg sieciami komputerowymi, ktére tgczg komputery w
réznych lokalizacjach. Mogg obejmowac sieci telefonii komérkowej, sieci szerokopasmowe
oraz sieci satelitarna.

e Sieci bezprzewodowe (WLAN): sieci bezprzewodowe sg sieciami komputerowymi, ktére taczg
komputery za posrednictwem radiowego pofaczenia bezprzewodowego. WLAN sg czesto
wykorzystywane w miejscach publicznych, takich jak hotele, lotniska, kawiarnie i biblioteki.

e Sieci komérkowe (WWAN): sieci komérkowe sg sieciami komputerowymi, ktdre tacza
komputery za posrednictwem sieci komérkowych. WWAN obejmuje sieci GSM, CDMA i LTE.

o Sieci hybrydowe (HAN): sieci hybrydowe sg sieciami komputerowymi, ktére tgczg komputery
za posrednictwem zaréwno bezprzewodowego, jak i przewodowego potgczenia. HAN
obejmuje sieci Ethernet, Wi-Fi i Bluetooth.

2. Ramka TCP.

Ramka TCP (Transmission Control Protocol) jest protokotem komunikacji, uzywanym w sieciach
komputerowych do zapewnienia prawidtowego wewnetrznego przesytania danych. Jest to protokét
pochodzacy z warstwy transportowej modelu OSI i jest czesto uzywany przez protokoty warstwy
aplikacji, takie jak HTTP, SMTP i FTP.

Ramka TCP sktada sie z nagtdwka, ktéry jest odpowiedzialny za przesytanie informacji potrzebnych
do przesytania danych, takich jak numer identyfikacji, numer sekwencji i dtugos¢ ramki. Nagtéwek
zawiera réwniez informacje, ktdre umozliwiajg kontrole przeptywu danych, takie jak numer ostatniego
zaakceptowanego bajtu, zmienna okreslajgca przesuniecie w sekwencji i wskaznik surowych danych.
Nagtéwek zawiera réwniez informacje o potencjalnych opcjach, ktorych uzywaja aplikacje, takie jak
SMTP i FTP.

Ramka TCP dziata jako posrednik miedzy dwiema komputerami, ktére wysytajg i odbierajg dane.
Jesli dane sg przesytane z jednego komputera do drugiego, ramka TCP zapewnia, ze dane zostana
wystane w odpowiedniej kolejnosci i sg dostarczane bez btedéw. Ramka TCP zapewnia réwniez
nadmiarowe informacje w celu weryfikacji poprawnosci danych i umozliwia wycofanie danych, jesli sg
one niekompletne lub btedne.

3. Rodzaje uwierzytelniania WIFI.

Istnieje wiele rodzajéw uwierzytelniania WIFI:

e WPA2-PSK (Wi-Fi Protected Access 2 — Pre-Shared Key): to popularny typ uwierzytelniania
WIFI, ktéry wymaga wprowadzenia dtugiego hasta.



e  WPA-PSK (Wi-Fi Protected Access — Pre-Shared Key): jest to starszy typ uwierzytelniania WIFI,
ktéry wymaga wprowadzenia dtugiego hasta.

o WPA-Enterprise: jest to bardziej zaawansowany typ uwierzytelniania WIFI, ktéry wymaga
uzycia uwierzytelniania EAP (Extensible Authentication Protocol).

e WEP (Wired Equivalent Privacy): jest to starszy typ uwierzytelniania WIFI, ktéry dziata na
zasadzie klucza szyfrujacego.

e WPS (Wi-Fi Protected Setup): jest to nowoczesny typ uwierzytelniania WIFI, ktéry wymaga
wprowadzenia krétkiego kodu PIN.

4, Domena kolizyjna.

Domena kolizyjna to czesc¢ sieci komputerowej, w ktérej wszystkie urzgdzenia muszg komunikowad
sie za posrednictwem jednego tgcza sieciowego. Domena kolizyjna dziata w oparciu o protokot
Ethernet, w ktérym wszystkie urzagdzenia wysytajg i odbierajg dane jednoczesnie, bez zastosowania
zadnego uktadu kontroli dostepu. Z tego powodu, gdy kilka urzadzen wysyta jednoczesnie informacje,
wystepuje kolizja i dane sg odrzucane. Aby temu zaradzi¢, systemy sieciowe stosujg algorytmy, ktore
obliczaja, ktdre urzadzenie powinno byé pierwsze w kolejce, aby unikngé kolizji danych.

Grupa B

1. Coto jest adres MAC jak jest zbudowany?

Adres MAC (ang. Media Access Control) to unikalny identyfikator sprzetowy, stuzgcy do
identyfikacji komputerdw w sieci komputerowej. Jest zbudowany z 48-bitowego ciggu znakéw. Kazdy
znak skfada sie z dwdch zmiennoprzecinkowych cyfr szesnastkowych, oznaczonych od 0 do 9i od A do
F. Przyktadowy adres MAC to OA-3F-3B-1F-E3-6F.

2. Mechanizm MIMO.

MIMO (Multiple Input Multiple Output) to technika bezprzewodowej transmisji danych
wykorzystujgca wiele odbiornikéw i nadajnikdéw. Jest to zaawansowana technika dostepna w sprzecie
sieciowym, ktéra wykorzystuje wiele sciezek do przesytania danych, co pozwala na zwiekszenie
wydajnosci i przepustowosci. MIMO jest szeroko stosowane w sieciach bezprzewodowych, takich jak
Wi-Fi, aby poprawi¢ jakos¢ transmisji. Technika ta moze réwniez by¢ wykorzystywana do wzmocnienia
sygnatu w celu redukcji zaktécen. MIMO wykorzystuje wiele nadajnikdw i odbiornikéw w celu
wielokrotnego przesytania tych samych danych, co pozwala na zwiekszenie szybkosci transmisji.

3. Réznica tunel vs VPN.

Tunel VPN (Virtual Private Network) jest rodzajem sieci, ktéra tworzy bezpieczne potgczenie
miedzy uzytkownikiem a zdalnym serwerem za posrednictwem szyfrowanych protokotow. Zabezpiecza
ona dane przed nieautoryzowanym dostepem i umozliwia uzytkownikowi zdalne potfaczenie z siecig
prywatna.

Tunel natomiast jest potgczeniem miedzy dwoma sieciami, ktére umozliwia przekazywanie danych
wykorzystujgc protokoty szyfrowania. Tunelowanie pozwala na przesytanie danych pomiedzy dwoma
sieciami, bez koniecznosci wykorzystywania publicznego adresu IP. Jest to bardzo przydatne, gdy dane
majg by¢ wysytane przez Internet, ale nie chcemy, aby byty one widoczne dla innych uzytkownikow.

4. Dwa rodzaje kabli Swiattowodowych.

Single-Mode i Multi-Mode. Single-Mode uzywa pojedynczego widkna i ma maty promien
zakrzywienia, co umozliwia szybkie przesytanie danych przez duze odlegtosci. Multi-Mode uzywa wielu



witdkien i ma wiekszy promien zakrzywienia, co pozwala na szybsze przesytanie danych na krétszych
dystansach.

Grupa A

1. Mechanizm Three-Way-Handshake — opisz zasade dziatania oraz zmiany stanéw

Three way handshake to mechanizm uzywany do ustanowienia potgczenia miedzy dwoma
hostami. To protokét sieciowy, ktéry umozliwia obustronng wymiane danych miedzy dwoma
hostami. Stany hostéw zmieniajg sie w nastepujgcy sposdb:

e Pierwszy stan: Host A wysyta do hosta B pakiet SYN (synchronizacja).

e Drugistan: Host B odbiera pakiet SYN i wysyta do hosta A pakiet SYN-ACK (synchronizacja +
potwierdzenie).

e Trzeci stan: Host A odbiera pakiet SYN-ACK i wysyta do hosta B pakiet ACK (potwierdzenie).

2. Wymien i porodwnaj dwa rodzaje kabla swiattowodowego.

Single-Mode i Multi-Mode. Single-Mode uzywa pojedynczego widkna i ma maty promien
zakrzywienia, co umozliwia szybkie przesytanie danych przez duze odlegtosci. Multi-Mode uzywa wielu
witdkien i ma wiekszy promien zakrzywienia, co pozwala na szybsze przesyftanie danych na krétszych
dystansach.

3. Wymien i krotko scharakteryzuj warstwy modelu I0S-0SI

Model OSI-ISO (ang. Open Systems Interconnection - International Organization for
Standardization) to model potaczenia systemow otwartych, zaproponowany w 1977 roku przez
organizacje ISO. Model sktada sie z siedmiu warstw:

e Warstwa fizyczna (ang. Physical Layer) — odpowiada za dostarczanie fizycznych srodkéw
transportu danych pomiedzy komputerami.

Warstwa dostepu do medium (ang. Data Link Layer) — odpowiada za dostarczanie srodkéw
technicznych do przesytania danych, ktére zostaty zapisane w warstwie fizycznej.

e Warstwa sieciowa (ang. Network Layer) — odpowiada za organizacje danych w réznych
sieciach, np. routowanie, tgczenie sieci i adresowanie.

e Warstwa transportowa (ang. Transport Layer) — odpowiada za dostarczanie s$rodkéw

transportu danych miedzy komputerami.

Warstwa sesji (ang. Session Layer) — odpowiada za kontrole sesji miedzy komputerami, takich

jak synchronizacja, kontrola btedéw i komunikacja.

Warstwa prezentacji (ang. Presentation Layer) — odpowiada za dostarczanie Srodkéw

prezentacji danych, takich jak kompresja, szyfrowanie i konwersja danych.

Warstwa aplikacji (ang. Application Layer) — odpowiada za dostarczanie Srodkéw aplikacji

danych, takich jak protokoty sieciowe, przegladarki internetowe i e-mail.

4. Wymienh i opisz rodzaje uwierzytelniania Wi-Fi

Istnieje wiele rodzajéw uwierzytelniania WIFI:

o WPA2-PSK (Wi-Fi Protected Access 2 — Pre-Shared Key): to popularny typ uwierzytelniania
WIFI, ktéry wymaga wprowadzenia dtugiego hasta.



e  WPA-PSK (Wi-Fi Protected Access — Pre-Shared Key): jest to starszy typ uwierzytelniania WIFI,
ktéry wymaga wprowadzenia dtugiego hasta.

o WPA-Enterprise: jest to bardziej zaawansowany typ uwierzytelniania WIFI, ktéry wymaga
uzycia uwierzytelniania EAP (Extensible Authentication Protocol).

e WEP (Wired Equivalent Privacy): jest to starszy typ uwierzytelniania WIFI, ktéry dziata na
zasadzie klucza szyfrujacego.

e WPS (Wi-Fi Protected Setup): jest to nowoczesny typ uwierzytelniania WIFI, ktéry wymaga
wprowadzenia krétkiego kodu PIN.

Grupa B

1. Opisac strukture sieci bluetooth

Bluetooth to bezprzewodowa technologia komunikacyjna, ktéra pozwala na komunikacje miedzy
urzgdzeniami za pomocg krétkiej odlegtosci. Struktura sieci Bluetooth sktada sie z dwéch czesci:
mastera i uczestnikow. Master jest urzadzeniem, ktdre zarzadza siecig. Moze to by¢ telefon, laptop,
tablet lub inne urzadzenie. Uczestnicy sg podfgczone do mastera, a komunikacja miedzy nimi nastepuje
przez potaczenie Bluetooth. Kazde urzadzenie w sieci ma swéj wlasny adres, ktéry pozwala innym
urzadzeniom na identyfikacje. Potaczenie jest zabezpieczone przy uzyciu réinych protokotéw i
algorytmoéw szyfrowania. Sie¢ Bluetooth moze by¢ stosowana do wymiany danych miedzy
urzadzeniami, takimi jak pliki, zdjecia, muzyka i wiele innych.

2. Three-way-handshake

Three way handshake to mechanizm uzywany do ustanowienia potgczenia miedzy dwoma
hostami. To protokét sieciowy, ktéry umozliwia obustronng wymiane danych miedzy dwoma
hostami. Stany hostow zmieniajg sie w nastepujgcy sposob:

e Pierwszy stan: Host A wysyta do hosta B pakiet SYN (synchronizacja).

e Drugistan: Host B odbiera pakiet SYN i wysyta do hosta A pakiet SYN-ACK (synchronizacja +
potwierdzenie).

e Trzeci stan: Host A odbiera pakiet SYN-ACK i wysyta do hosta B pakiet ACK (potwierdzenie).

3. Coto VLAN, sposéb dziatania, dlaczego jest stosowany?

VLAN (Virtual Local Area Network) to wirtualna sie¢ lokalna, ktdra stuzy do logicznego grupowania
stacji roboczych w okreslonych przestrzeniach sieciowych. Wirtualna sie¢ lokalna moze by¢ uzywana
do okreslania dostepu do zasobdw sieciowych, zabezpieczen i kontroli ruchu sieciowego. Struktura
VLAN pozwala administratorom sieci wydzieli¢ okreslone strefy sieciowe, zapewniajgc tym samym
zwiekszong elastycznos¢ w zarzadzaniu siecia.

VLAN dziata poprzez tworzenie wirtualnych komputerédw na istniejgcej sieci LAN. Kazdy wirtualny
komputer moze by¢ uzywany do przechowywania i przesytania danych, tak jak zwykty komputer. VLAN
jest stosowany, poniewaz pozwala administratorom tworzy¢ wirtualne sieci lokalne na istniejgcej
fizycznej sieci, co zapewnia lepszg kontrole nad przeptywem danych. Ponadto, zastosowanie VLAN
umozliwia administratorom sieci tworzenie sieci, ktére sg odizolowane od innych sieci, co pozwala na
lepsze zarzadzanie dostepem do zasobdw sieciowych.

4, Czym sg protokoty Routujgce i routowalne. Podaé przyktady.




Protokoty routujgce to protokoty sieciowe, ktére pozwalajg routerom na wykrywanie innych sieci
i wybdr najbardziej optymalnych Sciezek (tras) docelowych. Przyktady to protokoty gtéwnie z rodziny
TCP/IP, takie jak: RIP, OSPF, EIGRP, BGP, IS-IS.

Protokoty routowalne to protokoty, ktére umozliwiaja wymiane informacji pomiedzy
routerami, aby umozliwi¢ im odpowiednie routowanie pakietéw. Przyktady to protokoty z rodziny
TCP/IP, takie jak: ICMP, ARP, RARP, DHCP, PPP.

Grupa A
1. CSMA/CA

CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance) — jest to protokét sieciowy
stosowany w sieciach bezprzewodowych. Umozliwia on uzytkownikom komunikowanie sie bez
wykorzystania kontrolowanych tgczy. Zasada dziatania tego protokotu opiera sie na nastepujgcym
zatozeniu: wszystkie urzadzenia w sieci mogg wysytac i odbierac informacje, jednak przed wystaniem
wiadomosci muszg one sprawdzi¢, czy pasmo jest wolne. Jesli wszystkie urzadzenia w sieci bedg
postepowac zgodnie z tym zatozeniem, zmniejszy sie ryzyko wystgpienia kolizji i przetadowania sieci.

2. Model I0S-0OSI

Model OSI-ISO (ang. Open Systems Interconnection - International Organization for
Standardization) to model pofaczenia systemdéw otwartych, zaproponowany w 1977 roku przez
organizacje ISO. Model sktada sie z siedmiu warstw:

e Warstwa fizyczna (ang. Physical Layer) — odpowiada za dostarczanie fizycznych $rodkéw
transportu danych pomiedzy komputerami.

e Warstwa dostepu do medium (ang. Data Link Layer) — odpowiada za dostarczanie srodkéw
technicznych do przesytania danych, ktére zostaty zapisane w warstwie fizycznej.

e Warstwa sieciowa (ang. Network Layer) — odpowiada za organizacje danych w réznych
sieciach, np. routowanie, tgczenie sieci i adresowanie.

e Warstwa transportowa (ang. Transport Layer) — odpowiada za dostarczanie Srodkéow
transportu danych miedzy komputerami.

e Warstwa sesji (ang. Session Layer) — odpowiada za kontrole sesji miedzy komputerami, takich
jak synchronizacja, kontrola btedéw i komunikacja.

e Warstwa prezentacji (ang. Presentation Layer) — odpowiada za dostarczanie s$rodkéw
prezentacji danych, takich jak kompresja, szyfrowanie i konwersja danych.

e Warstwa aplikacji (ang. Application Layer) — odpowiada za dostarczanie $srodkéw aplikacji
danych, takich jak protokoty sieciowe, przegladarki internetowe i e-mail.

3. Dwa rodzaje Swiattowoddw — wymien i opisz

Single-Mode i Multi-Mode. Single-Mode uzywa pojedynczego widkna i ma maty promien
zakrzywienia, co umozliwia szybkie przesytanie danych przez duze odlegtosci. Multi-Mode uzywa wielu
widkien i ma wiekszy promien zakrzywienia, co pozwala na szybsze przesytanie danych na krétszych
dystansach.

4, Zapytania i odpowiedzi w DNS — wymien i opisz.




e Rekord A — stuzy do mapowania nazw domenowych na adresy IP. Przyktadowo, komputer z
adresem IP 192.168.0.1 moze mie¢ nazwe hosta "www.example.com".

e Rekord NS — okresla, ktdry serwer DNS jest autorytatywny dla danej domeny.

e Rekord CNAME - stuzy do tworzenia aliasdw dla danej domeny. Na przyktad, mozesz uzyc
CNAME, aby "www.example.com" byto rownowazne "example.com".

e Rekord MX — stuzy do wskazania serwera poczty, ktory bedzie odbierat wiadomosci dla danej
domeny.

e Rekord PTR—mapuje adresy IP na nazwy domenowe. Jest to uzywane w protokole odwrotnego
DNS, ktory stuzy do wyszukiwania nazw domenowych na podstawie adreséw IP.

Grupa B

1. Rodzaje skretki:

o Sieci lokalne (LAN): sieci lokalne sg sieciami komputerowymi, ktdre tgczg komputery w ramach
jednej lokalizacji. Mogg one obejmowac matg sie¢ domowa lub sie¢ w duzym biurze.

e Sieci rozlegte (WAN): sieci rozlegte sg sieciami komputerowymi, ktére tgczg komputery w
roznych lokalizacjach. Mogg obejmowac sieci telefonii komdrkowej, sieci szerokopasmowe
oraz sieci satelitarna.

e Sieci bezprzewodowe (WLAN): sieci bezprzewodowe sg sieciami komputerowymi, ktére taczg
komputery za posrednictwem radiowego potgczenia bezprzewodowego. WLAN s3g czesto
wykorzystywane w miejscach publicznych, takich jak hotele, lotniska, kawiarnie i biblioteki.

e Sieci komérkowe (WWAN): sieci komdrkowe sg sieciami komputerowymi, ktdre tacza
komputery za posrednictwem sieci komdérkowych. WWAN obejmuje sieci GSM, CDMA i LTE.

e Sieci hybrydowe (HAN): sieci hybrydowe s3 sieciami komputerowymi, ktére tgczg komputery
za posrednictwem zaréwno bezprzewodowego, jak i przewodowego potaczenia. HAN
obejmuje sieci Ethernet, Wi-Fi i Bluetooth.

2. Ramka beacon

Bramka Beacon jest podstawowym elementem konfiguracji sieci WiFi. Jest odpowiedzialna za
wysytanie sygnatéw beacona, ktdre informujg innym urzadzeniom o dostepnej sieci. Sygnaty te s3
wysytane regularnie i umozliwiajg innym urzadzeniom tatwe wykrywanie i potgczenie sie z siecig Wi-
Fi. Bramka Beacon jest niezbednym elementem wszystkich sieci WiFi.

3. Protokét ARP i RARP

Protokot adreséw MAC i IP w sieci Ethernet nazywa sie protokotem ARP (ang. Address Resolution
Protocol). Jest to protokdt stuzgcy do automatycznego przypisywania adreséw IP do adreséw MAC w
sieci Ethernet. W tym celu wykorzystuje sie wysytanie pakietdw ARP, ktére stuzg do wymiany informacji
o adresach IP i MAC.

Protokét RARP (ang. Reverse Address Resolution Protocol) jest podobny do protokotu ARP, ale
dziata w odwrotnym kierunku. Jest to protokdt stuzgcy do automatycznego przypisywania adreséw
MAC do adreséw IP w sieci Ethernet. W tym celu wykorzystuje sie wysytanie pakietéw RARP, ktére
stuzg do wymiany informacji o adresach MAC i IP.

Grupa A

1. Model ISO-0SI



Model OSI-ISO (ang. Open Systems Interconnection - International Organization for
Standardization) to model pofaczenia systemdéw otwartych, zaproponowany w 1977 roku przez
organizacje I1SO. Model sktada sie z siedmiu warstw:

e Warstwa fizyczna (ang. Physical Layer) — odpowiada za dostarczanie fizycznych srodkéw
transportu danych pomiedzy komputerami.

e Warstwa dostepu do medium (ang. Data Link Layer) — odpowiada za dostarczanie srodkéw
technicznych do przesytania danych, ktére zostaty zapisane w warstwie fizycznej.

e Warstwa sieciowa (ang. Network Layer) — odpowiada za organizacje danych w réznych
sieciach, np. routowanie, tgczenie sieci i adresowanie.

e Warstwa transportowa (ang. Transport Layer) — odpowiada za dostarczanie Srodkow
transportu danych miedzy komputerami.

e Warstwa sesji (ang. Session Layer) — odpowiada za kontrole sesji miedzy komputerami, takich
jak synchronizacja, kontrola btedéw i komunikacja.

e Warstwa prezentacji (ang. Presentation Layer) — odpowiada za dostarczanie Srodkow
prezentacji danych, takich jak kompresja, szyfrowanie i konwersja danych.

e Warstwa aplikacji (ang. Application Layer) — odpowiada za dostarczanie srodkow aplikacji
danych, takich jak protokoty sieciowe, przegladarki internetowe i e-mail.

2. Zapytania i odpowiedzi w DNS — wymien i opisz

e Rekord A — stuzy do mapowania nazw domenowych na adresy IP. Przyktadowo, komputer z
adresem IP 192.168.0.1 moze mie¢ nazwe hosta "www.example.com".

o Rekord NS — okresla, ktéry serwer DNS jest autorytatywny dla danej domeny.

e Rekord CNAME - stuzy do tworzenia aliasow dla danej domeny. Na przyktad, mozesz uzyc
CNAME, aby "www.example.com" byto rownowazne "example.com".

o Rekord MX — stuzy do wskazania serwera poczty, ktéry bedzie odbierat wiadomosci dla danej
domeny.

o Rekord PTR—mapuje adresy IP na nazwy domenowe. Jest to uzywane w protokole odwrotnego
DNS, ktory stuzy do wyszukiwania nazw domenowych na podstawie adresow IP.

3. Cotojest VLAN — do czego stuzy i jak dziata?

VLAN (Virtual Local Area Network) to wirtualna sie¢ lokalna, ktdra stuzy do logicznego grupowania
stacji roboczych w okreslonych przestrzeniach sieciowych. Wirtualna sie¢ lokalna moze by¢ uzywana
do okreslania dostepu do zasobdw sieciowych, zabezpieczen i kontroli ruchu sieciowego. Struktura
VLAN pozwala administratorom sieci wydzieli¢ okreslone strefy sieciowe, zapewniajgc tym samym
zwiekszong elastycznos¢ w zarzadzaniu siecia.

VLAN dziata poprzez tworzenie wirtualnych komputeréw na istniejgcej sieci LAN. Kazdy wirtualny
komputer moze by¢ uzywany do przechowywania i przesytania danych, tak jak zwykty komputer. VLAN
jest stosowany, poniewaz pozwala administratorom tworzy¢ wirtualne sieci lokalne na istniejgcej
fizycznej sieci, co zapewnia lepszg kontrole nad przeptywem danych. Ponadto, zastosowanie VLAN
umozliwia administratorom sieci tworzenie sieci, ktére sg odizolowane od innych sieci, co pozwala na
lepsze zarzadzanie dostepem do zasobdw sieciowych.

4. Ramka PAUSE

Ramka PAUSE jest ostatnig ramkg wprowadzang do Srodowiska Ethernet. Stuzy do wstrzymywania
transmisji danych. Ramka ta jest wysytana do innych urzadzen w sieci, aby zatrzymac przesytanie



danych. Ramka PAUSE jest wykorzystywana do zarzadzania zasobami sieciowymi, takimi jak
przepustowosé, w celu zapobiegania zaktéceniom w sieci.

Grupa B
1. CSMA/CD

CSMA/CD (Carrier Sense Multiple Access with Collision Detection) jest technikg kontroli dostepu
do medium transmisyjnego w sieciach komputerowych. CSMA/CD jest stosowane w sieciach Ethernet,
w ktérych komputery komunikuja sie korzystajac z kabla, lub innego medium transmisyjnego.

Idea dziatania CSMA/CD jest prosta. Wszystkie komputery w sieci majg mozliwos¢ wykrywania ze
kabel jest w uzyciu (tzw. Carrier Sense). Gdy jeden komputer chce wysta¢ dane, musi najpierw
sprawdzié czy kabel jest wolny. Jesli jest wolny, moze wysta¢ dane, jesli nie, musi poczekac. Jesli dwa
komputery wysytajg dane jednoczesnie, moze dojs¢ do kolizji (Collision). Wszystkie komputery w sieci
sg zaprogramowane do wykrywania tych kolizji (Collision Detection). W przypadku wykrycia kolizji,
wszystkie komputery przerywajg wysytanie danych i wykonujg procedure Backoff, czyli losowe
przesuwanie czasu oczekiwania przed ponownym wystaniem danych.

2. Techniki ztaczen swiattowodowych + krotki opis

Techniki ztgczen swiattowodowych to sposoby tgczenia witdkien swiattowodowych, aby umozliwic¢
przesytanie danych. Do wykonania tego typu potaczen stosuje sie specjalny sprzet, taki jak narzedzia
do ciecia, klejenia i polerowania.

e Ztgcze mechaniczne: Jest to technika taczenia, w ktdrej widkna sg ztgczone za pomoca ztgczy
mechanicznych. Ztgcza te sg szczelne i trwate, dzieki czemu stosuje sie je w szerokim zakresie
aplikacji.

e Ztgcze fusion splice: Fusion splice jest to technika fgczenia, w ktdrej wtdkna sg potgczone przez
taczenie ich koncéw. Uzywa sie fali elektromagnetycznej lub lasera do taczenia wtdkien, co
pozwala na uzyskanie wyjatkowo wysokiej jakosci potaczenia.

e Zigcze typu connect-and-go: Jest to technika tagczenia, w ktdérej korice wtdkien sg potgczone za
pomocg ztgczy typu connect-and-go. Potgczenia te sg zaréwno trwate, jak i szybkie w instalacji,
co czyni je bardzo praktycznymi w aplikacjach, w ktérych potrzebne jest szybkie wykonanie
potaczenia.

3. Protokét ICMP — opisz

Protokot ICMP stuzy do przesytania komunikatéw diagnostycznych miedzy komputerami w sieci IP.
ICMP jest czesto wykorzystywany do przekazywania komunikatéow o btedach i problemach z
potgczeniami lub dostepem do zasobdw sieciowych. ICMP moze byé rowniez wykorzystywany do
wykrywania komputeréw w sieci, tworzenia map sieci i monitorowania potaczen sieciowych.

4. QOdpowiedzi i zapytania DNS

o Rekord A — stuzy do mapowania nazw domenowych na adresy IP. Przyktadowo, komputer z
adresem IP 192.168.0.1 moze mie¢ nazwe hosta "www.example.com".

o Rekord NS — okresla, ktéry serwer DNS jest autorytatywny dla danej domeny.

e Rekord CNAME - stuzy do tworzenia aliasow dla danej domeny. Na przyktad, mozesz uzyc
CNAME, aby "www.example.com" byto rownowazne "example.com".

e Rekord MX — stuzy do wskazania serwera poczty, ktéry bedzie odbierat wiadomosci dla danej
domeny.



e Rekord PTR—mapuje adresy IP na nazwy domenowe. Jest to uzywane w protokole odwrotnego
DNS, ktory stuzy do wyszukiwania nazw domenowych na podstawie adreséw IP.

Grupa A

1. Czym jest modulacja sygnatu? Podaj 3 klasyczne techniki modulacji.

Modulacja sygnatu to proces zmiany cech sygnatu w celu wyrazenia informacji zawartej w innym
sygnale. To technika pozwalajgca na przesytanie informacji za posrednictwem sygnatu nosnego.
Klasyczne techniki modulacji to:

e Amplitudowa modulacja sktadowej statej (AM)
e Modulacja czestotliwosci (FM)
o Modulacja czestotliwosci sktadowej statej (FSK)

2. CSMA/CA — rozwin skrot i opisz zasade dziatania

CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance) — jest to protokét sieciowy
stosowany w sieciach bezprzewodowych. Umozliwia on uzytkownikom komunikowanie sie bez
wykorzystania kontrolowanych taczy. Zasada dziatania tego protokotu opiera sie na nastepujgcym
zatozeniu: wszystkie urzadzenia w sieci mogg wysytac i odbierac informacje, jednak przed wystaniem
wiadomosci muszg one sprawdzi¢, czy pasmo jest wolne. Jesli wszystkie urzgdzenia w sieci beda
postepowac zgodnie z tym zatozeniem, zmniejszy sie ryzyko wystapienia kolizji i przetadowania sieci.

3. Swiattowdd — omdw zasade dziatania i budowe

Swiattowdd to przewdd $wiattowy stuzgcy do transmisji sygnatéw. Giéwnym elementem
Swiattowodu jest srodowisko przewodzgce - wtdkno optyczne. Sktada sie ono z dwéch warstw: warstwy
dielektrycznej (powtoka z polietylenu) i warstwy swiattowodowej (krysztat swiattowodowy). Warstwa
dielektryczna chroni wiékno optyczne przed wptywem zewnetrznych czynnikéw, zabezpieczajac je
przed uszkodzeniem. Warstwa swiattowodowa odbija swiatto i przewodzi sygnaty.

Swiattowody dziatajg w oparciu o zasade refleksji. Sygnat jest wysytany i odbijany przez warstwe
Swiattowodowg, tworzac w ten sposob efekt odbié. Sygnat jest wysytany i odbijany w kierunku
przeciwnym, dzieki czemu moze byé przestany na duze odlegtoéci. Swiattowody sa w stanie przesta¢
dane z duzg predkoscig i z wysoka jakoscig sygnatu. Mogg one przesytaé¢ dane na odlegtos¢ do 100 km
bez zadnych zaktécen.

4. Three-way-handshake — na czym polega, opisz kroki oraz stany w kazdym z nich.

Three way handshake to mechanizm uzywany do ustanowienia potgczenia miedzy dwoma hostami.
To protokdt sieciowy, ktéry umozliwia obustronng wymiane danych miedzy dwoma hostami. Stany
hostéw zmieniajg sie w nastepujgcy sposdb:

e Pierwszy stan: Host A wysyta do hosta B pakiet SYN (synchronizacja).

e Drugistan: Host B odbiera pakiet SYN i wysyta do hosta A pakiet SYN-ACK (synchronizacja +
potwierdzenie).

e Trzeci stan: Host A odbiera pakiet SYN-ACK i wysyta do hosta B pakiet ACK (potwierdzenie).

Dla IS:

1. Co to sg well-known-ports? Podaj 4 przykfady.




Well-known-ports to zakresy portéw w systemie IP, ktdre sg zazwyczaj uzywane do odpowiednich
zastosowan. Przyktady to:

e Port 21 - protokét FTP (File Transfer Protocol).

e Port 25 - protokdt SMTP (Simple Mail Transfer Protocol).

e Port 80 - protokdét HTTP (HyperText Transfer Protocol).

e Port 443 - protokdt HTTPS (HyperText Transfer Protocol over SSL).

2. Coto jest reverse DNS

Reverse DNS to inna nazwa dla odwrotnego konwertowania numeru IP na nazwe hosta. Jest to
proces w ktérym numer IP jest konwertowany na nazwe domeny. Proces ten jest uzywany do
identyfikacji witryn internetowych i systemoéw informatycznych.

3. Opisaé, podac zastosowanie, wady i zalety: skretki i kabla koncentracyjnego.

Skretka — jest to kabel, ktéry jest stosowany do faczenia réznych urzadzen i elementdéw sieci
komputerowej. Sktada sie z dwéch lub wiecej par drutédw, ktdre sg zwiniete wspdlnie. Skretka jest
zazwyczaj zaprojektowana tak, aby zapewni¢ szybki i niezawodny transfer danych miedzy
urzgdzeniami.

Zastosowanie: Skretka jest stosowana w wielu réznych sieciach, w tym w sieciach LAN, WAN i SAN. Jest
to szczegdlnie przydatne w miejscach, gdzie musi istnie¢ szybkie i niezawodne potaczenie miedzy
urzadzeniami, takimi jak serwery, routery, komputery, drukarki i inne elementy sieci.

Wady: Jedng z gtdwnych wad skretki jest to, ze jest ona podatna na uszkodzenia mechaniczne. Ma
tendencje do ztamania lub przerwania, jesli jest Zzle uzytkowana lub jesli jest uszkodzona. Ponadto
skretka nie jest tak odporna na zaktécenia jak inne typy kabli, takie jak kabel koncentryczny.

Zalety: Skretka jest bardzo tatwa w instalacji i mozna jg zamontowac w ciggu kilku minut. Ponadto jest
to stosunkowo tani typ kabla, dlatego jest bardzo popularny w sieciach komputerowych. Jest rowniez
bardzo elastyczny i mozna go tatwo dostosowac do réznych zastosowan.

Kabel koncentryczny — jest to rodzaj kabla, ktéry sktada sie z zewnetrznej izolacji, warstwy,
ktora otacza wewnetrzng zyte. Jest to rodzaj kabla, ktéry jest szeroko stosowany w sieciach
komputerowych, aby zapewni¢ szybki i niezawodny transfer danych miedzy urzadzeniami.

Zastosowanie: Kabel koncentryczny jest szczegdlnie przydatny w aplikacjach, ktére wymagajg
wyzszego poziomu przepustowosci i odpornosci na zaktécenia. Jest to popularny wybdr w sieciach
telewizji kablowej, sieciach szerokopasmowych, sieciach alarmowych i innych aplikacjach
wymagajacych wyzszego poziomu przepustowosci.

Wady: Kabel koncentryczny jest zazwyczaj drozszy niz skretka, a jego instalacja moze by¢ bardziej
skomplikowana. Ponadto moze byé trudny w przecigganiu w trudno dostepnych miejscach.

Zalety: Kabel koncentryczny jest bardzo odporny na zaktécenia i oferuje wyzszy poziom przepustowosci
niz skretka. Ponadto jest on bardziej trwaty i odporny na uszkodzenia mechaniczne niz skretka. Jest to
szczegoblnie wazne w aplikacjach, w ktérych musi istnie¢ szybkie i niezawodne potgczenie.

4, Cotojest VLAN idlaczego sie go stosuje?

VLAN (Virtual Local Area Network) to wirtualna sie¢ lokalna, ktdra stuzy do logicznego grupowania
stacji roboczych w okreslonych przestrzeniach sieciowych. Wirtualna sie¢ lokalna moze by¢ uzywana
do okreslania dostepu do zasobdw sieciowych, zabezpieczen i kontroli ruchu sieciowego. Struktura



VLAN pozwala administratorom sieci wydzieli¢ okreslone strefy sieciowe, zapewniajgc tym samym
zwiekszong elastycznos$¢ w zarzadzaniu siecia.

VLAN dziata poprzez tworzenie wirtualnych komputeréw na istniejgcej sieci LAN. Kazdy wirtualny
komputer moze by¢ uzywany do przechowywania i przesytania danych, tak jak zwykty komputer. VLAN
jest stosowany, poniewaz pozwala administratorom tworzy¢ wirtualne sieci lokalne na istniejacej
fizycznej sieci, co zapewnia lepszg kontrole nad przeptywem danych. Ponadto, zastosowanie VLAN
umozliwia administratorom sieci tworzenie sieci, ktore sg odizolowane od innych sieci, co pozwala na
lepsze zarzadzanie dostepem do zasobdéw sieciowych.

Dla 10:

1. CotojestTTL?

TTL (ang. Time To Live) w nagtéwku IP jest liczbg okreslajgcg maksymalny czas zycia pakietu w sieci.
Przy kazdym przeskoku pakietu oczekujgcego na potwierdzenie, liczba TTL zmniejsza sie o jeden. Jesli
liczba TTL osiggnie zero, pakiet jest odrzucany i wysytane jest potwierdzenie o odrzuceniu.

2. Protokdt TCP

Protokdt TCP (Transmission Control Protocol) jest protokotem warstwy transportowej w modelu
OSl. Jest to protokét potaczeniowy, ktéry zapewnia niezawodne przesytanie danych pomiedzy dwoma
hostami dziatajgcymi w sieci TCP/IP. Protokét TCP jest odpowiedzialny za utrzymanie potgczenia
miedzy dwoma hostami i zapewnia mechanizmy potwierdzania, porzagdkowania i retransmisji danych,
jesli zostang one utracone w trakcie transmisji. Protokoét TCP jest uzywany do obstugi wielu ustug
sieciowych, w tym protokotu WWW, SSH, FTP, Telnet i wiele innych.

3. Domena kolizyjna i sposoby jej separaciji.

Domena kolizyjna to miejsce w sieci, w ktérym dwa lub wiecej urzadzen komunikuje sie z tg samg
siecig w tym samym czasie. Domeny kolizyjne powstaja, gdy dwa lub wiecej urzadzen wysyta
jednoczesnie dane do tej samej sieci. Aby zapobiec zaktéceniom w przeptywie danych, wymagana jest
separacja domeny kolizyjnej. Sposoby separacji domeny kolizyjnej obejmuja:

e Uzycie przetacznikdw lub routeréw: Przetaczniki i routery sg urzadzeniami do przesytania
danych miedzy sieciami. Rozdzielajg one domene kolizyjng i dostarczajg skrétéw dla sieci, w
ktdrych przesytajg dane.

e Uzycie protokotu CSMA/CD: CSMA/CD (Carrier Sense Multiple Access with Collision Detection)
to protokodt sieciowy, ktéry umozliwia wiele urzadzen do komunikowania sie za pomoca jedne;j
sieci. Protokdét ten pozwala urzadzeniom wykrywaé zaktécenia w sieci i zapobiegaé
wystepowaniu kolizji.

e Uzycie algorytmu dystrybucji czasu: Algorytm dystrybucji czasu (TDMA) jest stosowany do
podziatu czasu w sieci na okresy. Urzadzenia w sieci mogg wysyta¢ dane tylko w okresach, ktére
sg przydzielone specjalnie dla nich, dzieki czemu nie ma konfliktow.

4., Co wptyneto na wzrost przepustowosci 802.3?

Wieksza przepustowos¢ sieci 802.3 wynika przede wszystkim z wprowadzenia i stosowania
szybszych standarddéw transmisji danych. W miare jak technologia postepowata, mozna byto uzyskac
wyzszg przepustowosé za pomocy szybszych standardéw technologicznych, takich jak 10 Gb /s, 40 Gb
/si100 Gb/s. Ponadto nowe technologie, takie jak Power over Ethernet (PoE), Gigabit Ethernet (GbE)
i 10-Gigabit Ethernet (10 GbE) wptynety réwniez na wzrost przepustowosci sieci 802.3. Wzrost



przepustowosci sieci 802.3 osiggnieto réwniez dzieki wprowadzeniu nowych standardéw kabli, takich
jak kategorie 5, 5e i 6, ktére znacznie zwiekszyty predkosci transmisji danych.

5. Opisac fizyczne struktury DNS.

Fizyczna struktura DNS polega na rozproszeniu serweréw nazw domen po catym swiecie. Serwery
DNS zlokalizowane sg na serwerach fizycznych, ktére mogg znajdowac sie w réznych lokalizacjach.
Serwery te tworzg sie¢ serweréw DNS, ktdra jest wykorzystywana do przetwarzania zapytan
zwigzanych z nazwami domen. Serwery te stuzg réwniez do przechowywania informacji dotyczacych
domen, takich jak adresy IP, informacje o hostach i inne informacje, ktére s3 potrzebne do
prawidtowego dziatania sieci.

6. Podzieli¢ sieci ze wzgledu na tryb nadawania.

Sieci mogg by¢ podzielone ze wzgledu na typ nadawania na sieci:

e Sieci wymiany danych: sieci wymiany danych stuzg do przesytania danych miedzy
urzadzeniami, takimi jak komputery i serwery. Przyktadami sieci tego typu sg LAN, WAN i MAN.

e Sieci transmisji wideo: sieci transmisji wideo s3 wykorzystywane do przesytania
strumieniowego wideo miedzy urzadzeniami. Przyktadami sieci tego typu sg sieci telewizji
kablowej, satelitarnej i naziemnej.

e Sieci transmisji gtosu: sieci transmisji glosu sg wykorzystywane do przesytania gtosu miedzy
urzadzeniami. Przyktadami sieci tego typu sg sieci telefonii stacjonarnej i komdrkowej.

e Sieci bezprzewodowe: sieci bezprzewodowe sg wykorzystywane do przesytania danych miedzy
urzadzeniami bez kabli. Przyktadami sieci tego typu sg sieci Wi-Fi, Bluetooth.

7. ICMP — rozwinac skroét, krotko opisad, zastosowanie.

Protokét ICMP  (Internet Control Message Protocol) stuzy do przesytania komunikatéw
diagnostycznych miedzy komputerami w sieci IP. ICMP jest czesto wykorzystywany do przekazywania
komunikatéw o btedach i problemach z potgczeniami lub dostepem do zasoboéw sieciowych. ICMP
moze by¢ réwniez wykorzystywany do wykrywania komputerdw w sieci, tworzenia map sieci i
monitorowania potgczen sieciowych.

8. DHCP — krétko scharakteryzowacd i opisac algorytm.

DHCP (Dynamic Host Configuration Protocol) to protokét komunikacji sieciowej uzywany do
automatycznego przydzielania adreséw IP i innych parametrow sieciowych do komputerdw i innych
urzadzen w sieci. Algorytm DHCP jest podobny do serwera wydzierzawiania, w ktérym przydzielane sg
adresy IP (lub inne informacje sieciowe), a nastepnie po odpowiednim czasie zwracane do serwera. W
przypadku DHCP adres IP jest przydzielany na czas okreslony, zazwyczaj kilka godzin lub dni, po czym
zwracany jest serwerowi. Gdy adres IP jest zwracany, moze by¢ ponownie wykorzystany przez inne
urzadzenie. Gdy adres IP jest wykorzystywany przez dane urzgdzenie, serwer DHCP wysyta informacje
sieciowe do urzadzenia, w tym adres IP, maske podsieci, adres bramy domyslnej i adres serwera DNS.
Wszystkie te informacje sg niezbedne do skonfigurowania potgczenia sieciowego.

9. Cotojestijak dziata reverse DNS.

Reverse DNS to inna nazwa dla odwrotnego konwertowania numeru IP na nazwe hosta. Jest to
proces w ktdrym numer IP jest konwertowany na nazwe domeny. Proces ten jest uzywany do
identyfikacji witryn internetowych i systemoéw informatycznych.

10. Réznice miedzy koncentratorem a przetgcznikiem




Koncentrator to urzgdzenie sieciowe, ktdre stuzy do potgczenia wielu urzadzen sieciowych w jednej
sieci. Koncentrator wykorzystuje porty do taczenia urzadzen sieciowych i jest zazwyczaj umieszczany
w centrum sieci, aby upraszczac¢ potaczenia.

Przetacznik sieciowy jest urzadzeniem sieciowym, ktdre umozliwia wymiane informacji miedzy
komputerami w ramach sieci. Przetgcznik sieciowy wykorzystuje porty, takie jak koncentrator, ale
przetgcznik stuzy do przesytania informacji miedzy komputerami, a nie tylko do tgczenia ich w jedng
sieC. Przetacznik sieciowy jest zazwyczaj umieszczany na koncu sieci, aby zapewnié szybkie i skuteczne
przesytanie informacji.

11. Opisac TCP w transmisji

Grupa A

1. Co to jest metryka? Jakie informacje moze zawierac i na co moze mie¢ wptyw?

Metryka to szczegétowe i doktadne opisanie danych. Moze zawiera¢ informacje, takie jak typ
danych, wielko$¢, jakos¢, kontekst i lokalizacja. Metryka moze wptywaé na to, jak sieci i administracja
danych s3 zarzadzane. Pozwala administratorom danych okresli¢, jakie dane sg przechowywane i jak
sg one wykorzystywane. Metryka moze réwniez pomdc w ocenie jakos$ci danych i w ustaleniu, czy dane
sg wystarczajgco doktadne i aktualne.

2. Opisz protokodt FTP i TFTP. Wskaz gtdwne réznice pomiedzy nimi.

FTP (File Transfer Protocol) to protokot sieciowy, ktéry stuzy do przesytania plikéw pomiedzy
dwoma komputerami. Zostat stworzony w celu dostarczenia szybkiego i bezpiecznego sposobu
wymiany danych. Protokét FTP wykorzystuje TCP/IP jako podstawowy protokét transportowy i w celu
bezpieczenstwa uzywa autentykacji uzytkownikdéw oraz szyfrowania danych.

TFTP (Trivial File Transfer Protocol) jest podobny do protokotu FTP, poniewaz réwniez stuzy do
przesytania plikdw miedzy dwoma komputerami. Rdzni sie jednak od protokotu FTP, poniewaz jest to
bardzo prosty, niezabezpieczony protokdt, ktéry nie wymaga autentykacji uzytkownikéw ani
szyfrowania danych. TFTP jest przydatny do przesytania matych plikéw, poniewaz ma bardzo mate
wymagania dotyczace zasobdw systemowych. Gtéwne rdznice pomiedzy protokotami FTP i TFTP to:

e FTP jest zabezpieczony i wymaga autentykacji uzytkownikéw, podczas gdy TFTP nie posiada
zadnych zabezpieczen.

e FTP wymaga duzo mocy obliczeniowej, poniewaz jest zabezpieczony, podczas gdy TFTP jest
bardzo prostym protokotem, ktéry ma niskie wymagania systemowe.

e FTP uzywa TCP/IP jako podstawowego protokotu transportowego, podczas gdy TFTP uzywa
UDP.

3. Co to jest VLSM? Rozwin skroét i opisz technologie, gdzie jest stosowana?

VLSM (Variable Length Subnet Mask) to technologia sieciowa stosowana w celu optymalizacji
adresow IP. Pozwala ona na podziat jednej sieci na mniejsze podsieci o réznych dtugosciach maski
podsieci. Technologia VLSM jest stosowana w sieciach, ktére wymagajg zwiekszenia liczby adreséw IP,
ale nie korzystajg z wirtualnych sieci wirtualnych. Umozliwia to administratorom sieci uzycie
mniejszych masek podsieci, aby lepiej wykorzysta¢ dostepng ilos¢ adresdw IP. Technologia VLSM jest
szeroko stosowana w sieciach LAN i WAN, szczegdlnie w sieciach wielopoziomowych.



4. Coto jest domena .arpaigdzie jest wykorzystywana?

Domena .arpa to domena specjalnego przeznaczenia wykorzystywana gtéwnie w systemach
komunikacyjnych i ustugach sieciowych. Jest wykorzystywana do sledzenia adreséw IP i adreséw
sieciowych, do przypisywania nazw hostom, do identyfikacji serweréw DNS oraz do tworzenia
Srodowisk testowych.

Grupa B

1. Jakie s3 cele kodowania w sieciach komputerowych. (Powiedziat, ze nie chodzi ani o kompresije,
ani o szyfrowanie).

Cele kodowania w sieciach komputerowych to:

e Zabezpieczenie danych przed nieautoryzowanym dostepem.

e Umozliwienie bezpiecznej transmisji danych przez siec.

e Ochrona poufnych informacji.

e Umotzliwienie szyfrowania komunikatéw miedzy urzadzeniami w sieci.

e Zapewnienie integralnosci danych przesytanych przez sieé.

e Zapobieganie podstuchiwaniu i modyfikowaniu przesytanych informaciji.

2. Jakie s3 protokoty routowalne i routujgce? Opisz i podaj pare przyktadéw kazdego.

Protokoty routujace to protokoty sieciowe, ktdre pozwalajg routerom na wykrywanie innych sieci
i wybdr najbardziej optymalnych Sciezek (tras) docelowych. Przyktady to protokoty gtéwnie z rodziny
TCP/IP, takie jak: RIP, OSPF, EIGRP, BGP, IS-IS.

Protokoty routowalne to protokoty, ktdre umozliwiajg wymiane informacji pomiedzy routerami,
aby umozliwi¢ im odpowiednie routowanie pakietdw. Przyktady to protokoty z rodziny TCP/IP, takie
jak: ICMP, ARP, RARP, DHCP, PPP.

3. Wvymienh podziat sieci ze wzgledu na obstugiwany przez nie obszar oraz opisz kazdy typ.

e Sieci lokalne (LAN): sieci wykorzystywane do komunikacji pomiedzy urzadzeniami
znajdujgcymi sie w miejscu ograniczonym geograficznie, np. biuro, szkota lub dom.

e Sieci rozlegte (WAN): sieci wykorzystywane do komunikacji pomiedzy urzadzeniami w
odlegtych lokalizacjach, takich jak rézne miasta, kraje lub kontynenty.

e Sieci metropolitalne (MAN): sieci wykorzystywane do komunikacji pomiedzy urzgdzeniami
znajdujacymi sie w duzym obszarze, takim jak duze miasto lub region.

e Sieci kampusowe (CAN): sieci wykorzystywane do komunikacji pomiedzy urzgdzeniami
znajdujgcymi sie na terenie danego obiektu, np. szkoty, szpitala lub fabryki.

4. OQpisz protokot ICMP

Protokot ICMP stuzy do przesytania komunikatéw diagnostycznych miedzy komputerami w sieci IP.
ICMP jest czesto wykorzystywany do przekazywania komunikatéw o btedach i problemach z
potgczeniami lub dostepem do zasobdw sieciowych. ICMP moze byé réwniez wykorzystywany do
wykrywania komputeréw w sieci, tworzenia map sieci i monitorowania potaczen sieciowych.

Grupa A



WCM (Web Content Management) to system zarzgdzania trescig, pozwalajgcy tworzy¢, edytowac
i zarzadzaé trescig stron internetowych. WCM zapewnia zintegrowane narzedzia i procesy, ktére
pozwalajg uzytkownikom tworzy¢, aktualizowac i zarzgdzac trescig w sieci.

2. Socket

Socket to interfejs programowy uzywany do tworzenia aplikacji sieciowych. Socket pozwala
aplikacjom komunikowaé sie pomiedzy sobg w celu wymiany danych. Socket umozliwia aplikacjom
nawigzywanie potaczen i komunikowanie sie za posrednictwem protokotow sieciowych, takich jak
TCP/IP, UDP i innych.

3. Tablica routingu

Tabela routingu moze zawierac informacje o adresach IP, sieciach, maszkach podsieci, interfejsach
sieciowych, wirtualnych sieciach VPN, trasowaniu, algorytmach routingu, protokotach routingu,
dostawcach ustug routingu i innych informacjach.

4., Podaj4 aktywne urzadzenia z 2 lub 3 warsty ISO-0SI

e Routery

e Switche

e Brama VolP

e Kontroler bezprzewodowy

Grupa B

1. Domena kolizyjna i sposoby jej separacji.

Domena kolizyjna to miejsce w sieci, w ktérym dwa lub wiecej urzadzen komunikuje sie z tg samg
siecig w tym samym czasie. Domeny kolizyjne powstajg, gdy dwa lub wiecej urzadzen wysyta
jednoczesnie dane do tej samej sieci. Aby zapobiec zaktéceniom w przeptywie danych, wymagana jest
separacja domeny kolizyjnej. Sposoby separacji domeny kolizyjnej obejmuja:

e Uzycie przetacznikdow lub routerdw: Przetaczniki i routery sg urzadzeniami do przesytania
danych miedzy sieciami. Rozdzielajg one domene kolizyjng i dostarczajg skrotéw dla sieci, w
ktdrych przesytajg dane.

e Uzycie protokotu CSMA/CD: CSMA/CD (Carrier Sense Multiple Access with Collision Detection)
to protokot sieciowy, ktdry umozliwia wiele urzgdzen do komunikowania sie za pomoca jednej
sieci. Protokét ten pozwala urzadzeniom wykrywaé zaktécenia w sieci i zapobiegaé
wystepowaniu kolizji.

e Uzycie algorytmu dystrybucji czasu: Algorytm dystrybucji czasu (TDMA) jest stosowany do
podziatu czasu w sieci na okresy. Urzadzenia w sieci mogg wysytac¢ dane tylko w okresach, ktére
sg przydzielone specjalnie dla nich, dzieki czemu nie ma konfliktow.

2. Struktura DNS

DNS (Domain Name System, sie¢ nazw domenowych) jest hierarchicznym systemem informacji
sktadajgcym sie z serwerdw, ktére mapujg nazwy domen na adresy IP. Struktura DNS sktada sie z
nastepujgcych elementow:

o Serwery gtéwne (Root Servers): Sg to serwery gtéwne, ktére sg odpowiedzialne za rozdzielanie
domen na rézne serwery.



3.

Serwery TLD (Top Level Domain): Sg to serwery, ktére s3 odpowiedzialne za wyswietlanie i
przesytanie informacji o domenach na najwyzszym poziomie.

Serwery autorytatywne: S3 odpowiedzialne za zarzgdzanie informacjami o domenach na
nizszym poziomie, takich jak domeny drugiego poziomu.

Serwery rekurencyjne: Sg odpowiedzialne za przekazywanie informacji o domenach innym
serwerom.

Serwery poczty: Sg to serwery, ktére sg odpowiedzialne za przechowywanie i przesytanie
wiadomosci e-mail. 6. Serwery WWW: S3 one odpowiedzialne za wyswietlanie stron
internetowych.

Wymien i opisac¢ techniki tgczenia Swiattowodow.

Techniki ztgczen swiattowodowych to sposoby tgczenia widkien swiattowodowych, aby umozliwié¢
przesytanie danych. Do wykonania tego typu potgczen stosuje sie specjalny sprzet, taki jak narzedzia
do ciecia, klejenia i polerowania.

4.

Ztacze mechaniczne: Jest to technika tgczenia, w ktérej wtdkna sg ztgczone za pomocy ztgczy
mechanicznych. Ztacza te sg szczelne i trwate, dzieki czemu stosuje sie je w szerokim zakresie
aplikacji.

Ztgcze fusion splice: Fusion splice jest to technika tgczenia, w ktérej wtdkna sg potaczone przez
taczenie ich koncéw. Uzywa sie fali elektromagnetycznej lub lasera do taczenia wtdkien, co
pozwala na uzyskanie wyjgtkowo wysokie]j jakosci potgczenia.

Ztacze typu connect-and-go: Jest to technika taczenia, w ktdrej korice widkien sg potaczone za
pomocg ztgczy typu connect-and-go. Potgczenia te sg zaréwno trwate, jak i szybkie w instalacji,
co czyni je bardzo praktycznymi w aplikacjach, w ktérych potrzebne jest szybkie wykonanie
potaczenia.

Co wptyneto na wzrost przepustowosci sieci 802.3?

Wieksza przepustowos$¢ sieci 802.3 wynika przede wszystkim z wprowadzenia i stosowania
szybszych standardow transmisji danych. W miare jak technologia postepowata, mozna byto uzyskac
wyzszg przepustowosé za pomocy szybszych standardéw technologicznych, takich jak 10 Gb /s, 40 Gb
/si100 Gb/s. Ponadto nowe technologie, takie jak Power over Ethernet (PoE), Gigabit Ethernet (GbE)
i 10-Gigabit Ethernet (10 GbE) wptynety réwniez na wzrost przepustowosci sieci 802.3. Wzrost
przepustowosci sieci 802.3 osiggnieto réwniez dzieki wprowadzeniu nowych standardéw kabli, takich
jak kategorie 5, 5e i 6, ktére znacznie zwiekszyty predkosci transmisji danych.

Grupa A

1.

Podziat sieci ze wzgledu na typ nadawania.

Sieci mogg by¢ podzielone ze wzgledu na typ nadawania na sieci:

Sieci wymiany danych: sieci wymiany danych stuzg do przesytania danych miedzy
urzadzeniami, takimi jak komputery i serwery. Przyktadami sieci tego typu sg LAN, WAN i MAN.
Sieci transmisji wideo: sieci transmisji wideo s3 wykorzystywane do przesytania
strumieniowego wideo miedzy urzadzeniami. Przyktadami sieci tego typu sg sieci telewizji
kablowej, satelitarnej i naziemnej.

Sieci transmisji gtosu: sieci transmisji gtosu sg wykorzystywane do przesytania gtosu miedzy
urzadzeniami. Przyktadami sieci tego typu sg sieci telefonii stacjonarnej i komdrkowej.



e Sieci bezprzewodowe: sieci bezprzewodowe sg wykorzystywane do przesytania danych miedzy
urzadzeniami bez kabli. Przyktadami sieci tego typu sg sieci Wi-Fi, Bluetooth.

2. Jakie funkcje petni TCP w warstwie transportowej.
3. Coto jest adres MAC i jak jest zbudowany?

Adres MAC (ang. Media Access Control) to unikalny identyfikator sprzetowy, stuigcy do
identyfikacji komputeréw w sieci komputerowej. Jest zbudowany z 48-bitowego ciggu znakéw. Kazdy
znak skfada sie z dwdch zmiennoprzecinkowych cyfr szesnastkowych, oznaczonych od 0 do 9i od A do
F. Przyktadowy adres MAC to OA-3F-3B-1F-E3-6F.

4, TTL w nagtéwku IP.

TTL (ang. Time To Live) w nagtéwku IP jest liczbg okreslajgcg maksymalny czas zycia pakietu w sieci.
Przy kazdym przeskoku pakietu oczekujacego na potwierdzenie, liczba TTL zmniejsza sie o jeden. Jesli
liczba TTL osiggnie zero, pakiet jest odrzucany i wysytane jest potwierdzenie o odrzuceniu.

Grupa B

1. Co wptyneto na wzrost przepustowosci sieci 802.37?

Wieksza przepustowosc sieci 802.3 wynika przede wszystkim z wprowadzenia i stosowania
szybszych standardow transmisji danych. W miare jak technologia postepowata, mozna byto uzyskac
wyzszg przepustowosé za pomocy szybszych standardéw technologicznych, takich jak 10 Gb /s, 40 Gb
/si1100 Gb /s. Ponadto nowe technologie, takie jak Power over Ethernet (PoE), Gigabit Ethernet (GbE)
i 10-Gigabit Ethernet (10 GbE) wptynety réwniez na wzrost przepustowosci sieci 802.3. Wzrost
przepustowosci sieci 802.3 osiggnieto rowniez dzieki wprowadzeniu nowych standardéw kabli, takich
jak kategorie 5, 5e i 6, ktére znacznie zwiekszyty predkosci transmisji danych.

2. Coto jest WDM? Rozwin skrét i opisz technologie.

WDM (ang. Wave Division Multiplexing) to technologia tgcznosci optycznej, ktéra pozwala na
przesytanie kilku sygnatéw sSwiattowodowych poprzez jeden sSwiattowdéd. WDM jest zazwyczaj
wykorzystywany do tgczenia kilku sieci réznych typéw w jednga sie¢ optyczng. Technologia ta pozwala
na przesytanie szerokopasmowych sygnatéw optycznych za pomocg jednego swiattowodu. WDM dzieli
pasmo radiowe na wiele mniejszych pasm i pozwala je przesyta¢ jednoczesnie. Technologia ta jest
czesto wykorzystywana do przesytania sygnatéw szerokopasmowych, takich jak sygnaty telewizyjne,
sygnaty dzwiekowe, sygnaty danych i sygnaty telefoniczne.

3. Cele kodowania w sieciach komputerowych.

Cele kodowania w sieciach komputerowych to:

e Zabezpieczenie danych przed nieautoryzowanym dostepem.

e Umozliwienie bezpiecznej transmisji danych przez siec.

e Ochrona poufnych informacji.

e Umozliwienie szyfrowania komunikatéw miedzy urzgdzeniami w sieci.

e Zapewnienie integralnosci danych przesytanych przez sieé.

e Zapobieganie podstuchiwaniu i modyfikowaniu przesytanych informacji.



4. Modulacja, co to jest + 3 klasyczne sposoby.

Modulacja sygnatu to proces zmiany cech sygnatu w celu wyrazenia informacji zawartej w innym
sygnale. To technika pozwalajgca na przesytanie informacji za posrednictwem sygnatu nosnego.
Klasyczne techniki modulacji to:

e Amplitudowa modulacja sktadowej statej (AM)
e Modulacja czestotliwosci (FM)
e Modulacja czestotliwosci sktadowej statej (FSK)



